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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH QUANG NGAI Poc 1ap - Tw do - Hanh phic

S6: 04/2024/QD-UBND Qudng Ngai, ngay 23 thang 01 nam 2024
QUYET PINH

Ban hanh Quy dinh dinh mitc kinh té - ky thuat
dich vu sw nghiép cong sir dung ngén sach nha nwac linh vye thong tin
va truyén thong trén dia ban tinh Quang Ngai

UY BAN NHAN DAN TiNH QUANG NGAI

Can cir Ludt Té chire chinh quyén dia phuwong ngay 19 thang 6 nam 2015;
Ludt swa doz bé sung mét so diéu ciia Ludt Té chire Chinh phii va Ludt T6 chirc
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cir Ludt Ngan sdach nha nuwoc ngay 25 thang 6 nam 2015;
Can cwr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cit Nghi dinh sé 32/2019/ND-CP ngay 10 thang 4 nam 2019 cua
Chinh phu quy dinh giao nhi¢m vu, dat hang hodc ddu thau cung cdp san pham,
dich vu céng sir dung ngdn sdch nha nuwde tir nguon kinh phi chi thuwong xuyén;

Can cw Nghi dinh ;5 60/2021/ND-CP ngay 21 thang 6 nam 2021 cua
Chinh phu quy dinh co ché ty chu tai chinh cua don vi sw nghiép cong lap;

Theo dé nghi ciia Giam doc S¢ Théng tin va Truyén théng tai To trinh s6
2722/TTr-STTTT ngay 29 thing 12 ndm 2023 vé viéc ban hanh Quy dinh dinh
mikc kinh té - ky thudt dich vu su nghiép cong sir dung ngan sach nha nwée linh
viee thong tin va truyén thong trén dia ban tinh Qudng Ngdi; ¥ kién tham dinh
ciia S¢ Tw phdp tai Bdo cdo sé 337IBC-STP ngay 25 thang 12 niam 2023; y kién
thong nhdt ciia Thanh vién Uy ban nhdn dan tinh.

QUYET PINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay Quy dinh dinh mirc kinh té -
ky thuat dich vu su nghiép cong su dung ngén sach nha nudc linh vyc thong tin
va truyén thong trén dia ban tinh Quang Ngai.

Piéu 2. Quyét dinh ndy c6 hiéu luc thi hanh ké tir ngay 01 thang 02 nam
2024. Bii bo Quyét dinh sd 536/QD-UBND ngay 29 thang 6 nam 2021 cua Uy
ban nhan dan tinh Quang Ngii vé viéc ban hanh Pinh muc kinh té - k¥ thuat
dich vu su nghiép coéng st dung ngan sach nha nuéc ap dung ddi voi Trung tAm
Cong nghé thong tin va Truyén thong Quang Ngii.
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‘ Piéu 3. Chanh Vian phong UBND tinh, Giam dbc cac So: Thong tin va
Truyén thong, Tai chinh, Noi vu; Giam doéc Kho bac Nha nudc Quang Ngﬁi va
Thu truong cac co quan, don vi lién quan chiu trach nhi€ém thi hanh Quyét dinh
nay./.

TM. UY BAN NHAN DAN
CHU TICH
Pa ky)
Pang Van Minh
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG NGAI Poc 1ap - Tw do - Hanh phic

QUY DINH
Pinh mirc kinh té - ky thuit dich vu sw nghiép cong sir dung ngin sach nha nuée linh
vure thong tin va truyén thong trén dia ban tinh Quang Ngii
(Kém theo Quyét dinh s6 04/2024/0P-UBND ngay 23/01/2024
ciia Uy ban nhdn dén tinh Qudng Ngdi)

CHUONG 1
i . ~ QUY DINH CHUNG
biéu 1. Pham vi di€u chinh va doi tuong 4p dung

1. Pham vi diéu chinh

Quy dinh nay quy dinh dinh muc kinh‘ té - ky thuat dich vu sy nghiép cong st dung
ngan sach nha nudce linh vyc thong tin va truyén thong trén dia ban tinh Quang Ngai.

2. P6i tuong 4p dung

Pinh mtc nay ap dung cho cac co quan, don vi trong viéc tinh chi phi giao nhiém vy,
dat hang hoac dau thau cung cap dich vu sy nghiép cong st dung ngan sadch nha nudce linh vuc
thong tin va truyen thong trén dia ban tinh Quang Ngai.

Diéu 2. Giai thich tir ngir
1. Cong tac van hanh la hoat dong dé mdi bod phan trong h¢ théng thuc hién chuc nang

cua minh va phéi hop t6t véi moi bo phén khac c6 lién quan nham dam bao sy hoat dong lién
tuc cua toan h¢ thong.

2. Cong tac khic phuc sy ¢6 1a qua trinh xac dinh va giai quyét su cb, 15i trong hé thong
phan mem/may tinh hodc cac thiét bi khac. Cong tac khic phuc su ¢b cho phep sura chira va
phuc hdi may tinh/hé thong/phan mém/thiét bi khi may tinh/hé théng/ phan mém/thiét bi bi
16i, khong phan hoi hodc hoat dong mot cach bat thudng.

3. Cong tac bdo tri, cdp nhat dugc ap dung cho hé théng, phﬁn mém nham dam bao cho
hé thong, phan mém hoat dong tot, c6 do tin cay cao trong qua trinh cung cap dich vu thong
qua cong tac cap nhat, to1i uu hé thong, phan mém dinh ky.

4. Cong tac bao dudng duoc ap dung cho may, thiét bi phan ctng nham dam bao céc
may, thiét bi phan cing nay hoat dong trong diéu kién tot nhat, lién tuc trong qua trinh cung
cap dich vu thong qua cong tac kiém tra, v¢ sinh dinh ky.

5. Phan mém khac: bao gdm phan mém ndi bo sir dung trong mot don Vi phan mém noi
b6 lién thong, két n01 chia s¢ dir liéu; quan tri h¢ thdng co so dir liéu; cung cap dich vy hanh
chinh cong truc tiép; cong thong tin dién tir cua tinh va cac phin mém s& dugc trién khai trong
giai doan toi.

Diéu 3. Két cau dinh muc

binh mirc kinh té - k¥ thuat dich vu sy nghiép cong sir dung ngén sach nha nudc linh
vuc thong tin va truyén thong trén dia ban tinh Quang Ngii bao gdm cac ndi dung sau:

1. Mtrc hao phi vat liéu

La muc quy dinh vé sur dung khéi luong vat li¢u can thiét cho viéc thuc hién va hoan
thanh khoi lugng cong viée (khong ké vat licu phu can dung cho may moc, phuong tién van
chuyén va nhirng vat li¢u chi trong khoan chi phi chung).



CONG BAO/S6 01+02/Ngay 31/01/2024 4

S6 luong vat li€u trong 5:éc béu}g dinh mirc duogc quy,djnh la vét liéu chinh. Pinh muic
vat li€u chinh dugc xéac dinh bang khdi lugng hao phi thuc té.

2. Muc hao phi lao dong

La ngdy cong lao dong twong tmg v6i cip bac cong viéc quy dinh dé hoan thanh khi
luong cong viée cu thé. Hao phi trong dinh muc da bao gdm cong cua lao dong truc tiép thuc
hién cong viéc va cong cua lao dong phuc vu (néu co).

Mirc hao phi lao dong trong bang dinh murc (tinh theo cip bac tho, k¥ su binh quan) di
bao gom cd lao dong chinh, phu (ké ca cong tac chuan bi, két thic, thu don hién trudongthuc
hién cong viéc).

Mtrc hao phi nhan cong trong dinh murc nay tinh theo gid hanh chinh: 1 ngay lam viéc 8
gi0, 1 tuan lam viéc 5 ngay (tir thir 2 dén thir 6), 1 nam lam vi¢c 260 ngay.

Déi voi hao phi nhan cong tryc ngoai gid hanh chinh, tinh toan theo quy dinh c6 lién
quan.

3. Mirc hao phi may, thiét bi

La mirc quy dinh s6 ca may truc tiép can thiét phuc vu cong tac thuc hién céc dich vu su
nghi€p cong thudc linh vyc thong tin va truyén thong sit dung ngan sach nha nudc phu hop
véi ting loai may, thiét bi.
biéu 4. Quy dinh v tan suét thuc hién cong viéc

1. Tan suat thyc hi¢n cong viéc

TT No6i dung cong viéc Tan suét Tan suat/nim
1 Vén hanh, gidm sat, hd tro k¥ thuat hé Negdy lim viéc 260
thong, phan mém
2 Khéc phuc su ) 2 théng/lén 6
3 Bao tri, cAp nhat phan mém 3 thang/lan 4
4 Bao dudng thiét bi, phan cing 3 thang/lan 4

2. Truong hop phat sinh dich vu sy nghi¢p cong st dung ngan sach nha nudc trong
nganh thong tin va truyén thong (hodc truong hop co sy thay déi cong nghé, nhan céng, may
thiét bi) khac voi quy dinh vé tan suét thuc hién cong viéc trong dinh mirc nay thi 1ap dinh
muc bd sung trinh co quan cd tham quyen theo quy dinh hién hanh.

Diéu 5. Quy dinh vé& quy mé cua dinh mirc

1. Dinh murc vén hanh h¢ thong may chii va Dinh mtc bao tri, bao dudng thiét bi may
chu, hé s6 k duoc ap dung nhu sau:

a) ky = 1: Truong hop ¢6 tir 1 — 50 may chu.

b) k; = 0,8: Truong hop co tir 51 may chu tr¢ 1én.

2. Binh mirc Quan ly, van hanh hé thong thong tin, co so dit liéu dung chung cua tinh va
Dinh mic bao tri h¢ thong thong tin, co s¢ dir li¢u dung chung cua tinh, hé s6 k dugc ap dung
nhu sau:

a) ko =1: Truong hop c6 tir 1 — 10 Gng dung.

b) k, = 0,8: Truong hop co tir 11 — 20 ng dung.

C) ko =0,6: Truong hop ¢o tir 21 tng dung tré 1én.

3. Dinh mire van hanh phan mém,’ co s& dir liéu chuyén nganh va Pinh muc bao tri phan
mém, co s¢ dir liéu chuyén nganh, h¢ so k dugc ap dung nhu sau:

a) ks = 1: Truong hop co tir 1 — 7 phan mém, co s& dir lidu.




CONG BAO/S6 01+02/Ngay 31/01/2024

b) ks = 0,7: Truong hop c6 tir 8 - 20 phan mém, co s dit lidu.

¢) k3 =0,5: Trudng hop c6 tir 21 phan mém, co sé dit lidu trd 1én.

4. Dinh muc quan ly, van hanh cac trang thiét bi tin hoc cua co quan Dang, nha nudc, to
chure chinh tri-xa hoi trén dia ban tinh, hé so k dugc ap dung nhu sau:

a) kg = 1: Truong hop c6 tir 1 — 200 may tinh.
b) ks = 0,8: Truong hop co tir 201 - 300 may tinh.
c) ks =0,5: Truong hop ¢o tir 301 may tinh trd 1én.

bicu 6. Quy dinh vé ma s6 va don vi tinh cia dinh muc

TT Ma dinh mirc Noi dung Pon vi tinh
Thong tin tuyén truyén phuc vu
! QN1.01.00.00 nhiém vu chinh tri
1 QNI.01.01.00 l?len.tAap cac tin trén trang, cong thong
tin dién tw
1.1 | QN1.01.01.01 Tin ngan
1.1.1 | QNI.01.01.01.01 Bién tap tin ngin Tin
1.1.2 | QNI.01.01.01.02 Cap nhat tin ngan Tin
1.2 | QNI.01.01.02 Tin sau
1.2.1 | QNI.01.01.02.01 Bién tap tin sau Tin
1.2.2 | QNI.01.01.02.02 Cap nhat tin sau Tin
2 QNI.01.02.00 Bién tip hinh dnh tuyén truyén
2.1 QNI1.01.02.01 Bién tap hinh anh theo su ki¢n Anh
2.2 | QNL01.02.02 Thiét ké hinh anh tuyén truyén Anh
3 QN1.01.03.00 Bién tap doan clip ngin
3.1 QNI1.01.03.01 Bién tap doan clip theo sy kién Clip
3.2 | QNL01.03.02 Thiét ké doan clip Clip
4 QN1.01.04.00 Bién tip ban tin tuyén truyén Ban tin
Thiét ké layout, banner trén trang/cong
5 QNI1.01.05.00 thong tin dién tir
5.1 | QNI.01.05.01 Thiét ké layout Trang
5.2 | QNI.01.05.02 Thiét ké banner Trang
1 QN1.02.00.00 Cong nghé thong tin
1 QNI.02.01.00 (guan ly, van hanh Trung tam dir li¢u
tinh
11 QNI.02.01.01 Va»n hanh, khac phuc sy ¢6 h¢ thong may
chu
111 |ONI.02.01.01.01 | Van hanh May chu/ngay
lam viéc
1.1.2 | QN1.02.01.01.02 Khic phuc su ¢b Su ¢b
19 QNI.02.01.02 \{an hanh, khac phuc su ¢ thiét bi tuong
Itra Firewall
121 | ONIL02.01.02.01 | Van hanh Hg thong/ngay
lam viéc
1.2.2 | QNI.02.01.02.02 Khic phuc su ¢b Su ¢b
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TT Ma dinh mirc Noi dung Pon vi tinh
13 ONI.02.01.03 V‘Van ha}ph, khac phuc su ¢o thiét bi can
bang tai
131 | ONI02.01.03.01 | V4n hanh Thllf"t bungay
am viec
1.3.2 | QN1.02.01.03.02 Khic phuc su ¢b Su cb
Van hanh, khic phuc su cd hé théng Iuu tri
14 | QNI1.02.01.04 (SAN. NAS, DAS)
141 | ONI.02.01.04.01 | Van hanh Hg thong/ngay
lam viéc
1.4.2 | QNI.02.01.04.02 Khic phuc sy ¢b Su ¢
Van hanh, khic phuc su cd céc thiét bi )
15 QNI.02.01.05 mang (Router, Switch, Modem, wifi, thiét
bi khac)
1.5.1 | QNI.02.01.05.01 Van hanh
15.1.1 | QNI.02.01.05.01.01 | Router Tllll?tb‘(‘}gay
am vi¢c
1.5.1.2 | ONI.02.01.05.01.02 | Switch Tllll?tb‘(‘}gay
am vi¢c
1.5.1.3 | ONI.02.01.05.01.03 | Modem Thiét bi/ngay
lam viéc
1.5.1.4 | QNI.02.01.05.01.04 | Thiét bi wifi Thiét bi/ngay
lam viéc
1.5.1.5 | QNI.02.01.05.01.05 | Thiét bi khac (PoE) Thf?t bi/ngay
am vi€c
1.5.2 | QNI.02.01.05.02 Khic phuc su ¢b
1.5.2.1 | QNI.02.01.05.02.01 | Router Su cb
1.5.2.2 | ONI1.02.01.05.02.02 | Switch Su cb
1.5.2.3 | QN1.02.01.05.02.03 | Modem Su ¢
1.5.2.4 | QN1.02.01.05.02.04 | Thiét bj wifi Su cb
1.5.2.5 | QNI.02.01.05.02.05 | Thiét bi khac (PoE) Su cb
1.6 | QNI1.02.01.06 Van hanh, khic phuc su ¢d thiét bi luu dién
1.6.1 | ONI.02.01.06.01 | Van hanh Thiet bi/ngay
lam viéc
1.6.2 | QNI1.02.01.06.02 Khic phuc sy ¢b Su ¢b
1.7 | QNI.02.01.07 Van hanh hé théng dién, may phat dién He l'ihong./ neay
am viec
18 QNI.02.01.08 V,an hAa'nh, l\(hac phuc su c6 hé thong gidm
sat mo1 truong
181 | ONI02.01.08.01 | Van hanh Hg thong/ngay
lam viéc
1.8.2 | QNI.02.01.08.02 Khic phuc su ¢b Su ¢b
19 | QNI02.01.09 Vén hanh hé théng chéng sét HE thong/ngay

lam viéc
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TT Ma dinh mirc Noi dung Pon vi tinh
110 | QNI1.02.01.10 Van hanh thiét bi 1am mat Thiét bi/ngay
lam viéc
a1 1A X . P Hé théng/ngay
1.11 | QNI.02.01.11 Van hanh h¢ thong phong chay chira chay lam viée
112 | ONI.02.01.12 1\1]1?;1 hanh, khac phuc su ¢6 h¢ thong sao
1.12.1 | ONI.02.01.12.01 | V4n hanh Hg thong/ngay
lam viéc
1.12.2 | QNI.02.01.12.02 Khic phuc su ¢b Su cb
113 | ONIL02.01.13 Van hanh, khdc phuc su ¢0 h¢ thong
camera glam sat
A1 Hé théng/ngay
1.13.1 | ONI.02.01.13.01 Van hanh NN
lam viéc
1.13.2 | QN1.02.01.13.02 Khic phuc sy ¢6 Su ¢b
114 | ONI.02.01.14 VaP harlh, kﬂhéc phuc su c6 hé thong phong
chong tan cong
A1 Hé théng/ngéy
1.14.1 | QNI.02.01.14.01 Van hanh e
lam viéc
1.14.2 | QN1.02.01.14.02 Khic phuc sy ¢b Su ¢b
115 | ONI.02.01.15 Vﬂan hanh, khac phuc su c6 h¢ thong truy
cap mang
1151 | ONI.02.01.15.01 | V4n hanh HE thong/ngay
lam viéc
1.15.2 | QNI.02.01.15.02 Khic phuc su ¢b Su cb
116 | QNI.02.01.16 Van hanh, khdc phyc sy ¢o h¢ thong quan
1y truy cap dac biét
1.16.1 | QNI.02.01.16.01 | Vén hanh Hg thong/ngay
lam viéc
1.16.2 | QNI.02.01.16.02 Khic phuc su ¢b Su cb
Van hanh, khéc phuc su cd hé théng thiét
117 1 QNIL02.0L.17 bi tai phong didu hanh (NOC)
1.17.1 | ONI.02.01.17.01 | Van hanh Hg thong/ngay
lam viéc
1.17.2 | QN1.02.01.17.02 Khic phuc sy ¢b Su ¢b
1.18 | QNI.02.01.18 Van hanh, khic phuc sy ¢b hé thong khéac
1181 | QNI.02.01.18.01 | V4n hanh Hg thong/ngsy
lam viéc
1.18.2 | QNI1.02.01.18.02 Khic phuc sy ¢b Su ¢b
1.19 | QNI.02.01.19 Béo tri, bao dudng thiét bi may chu May chi/lan
120 | QNI.02.01.20 B_ao tri, bao dudng hé thong tuong ltra He théng/lan
Firewall
1.21 | QN1.02.01.21 Béo tri, bao dudng thiét bi can bang tai Thiét bi/lan
122 | ONIL02.01.22 Béo tri, bdo dudng hé thong luu trit (SAN, He théng/lan

NAS, DAS)
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TT Ma dinh mirc Noi dung Pon vi tinh
Bao tri cac thiét bi mang (Router, Switch,
1.23 | QNI.02.01.23 Modem va céc thiét bj khac)
1.23.1 | QN1.02.01.23.01 Router Thiét bi/lan
1.23.2 | QNI1.02.01.23.02 Switch Thiét bi/lan
1.23.3 | QN1.02.01.23.03 Modem Thiét bi/lan
1.23.4 | QN1.02.01.23.04 Wifi Thiét bi/lan
1.23.5 | QN1.02.01.23.05 Thiét bi khac (PoE) Thiét bi/lan
1.24 | QNIL.02.01.24 Béo tri thiét bi luu dién Thiét bi/lan
1.25 | QNI.02.01.25 Béo tri hé théng dién, may phat dién Hé thong/lan
1.26 | QNI.02.01.26 Béo tri hé thong gidm sat moi trudng Hé théng/lan
1.27 | QNI.02.01.27 Biéo tri hé thong chéng sét Hé théng/lan
1.28 | QNI.02.01.28 Bao tri thiét bi lam mat
1.28.1 | QNI.02.01.28.01 Piéu hoa treo tuong Thiét bi/lan
1.28.2 | QNI.02.01.28.02 Diéu hoa chinh xac Thiét bi/lan
1.29 | QNI.02.01.29 Biéo tri hé thong phong chay chita chay Hé théng/lan
1.30 | QNI.02.01.30 Béo tri hé thong sao luu Hé théng/lan
1.31 | QNI.02.01.31 Béo tri hé thong camera Hé théng/lan
1.32 | QNI.02.01.32 Béo tri hé thong phong chéng tan cong Hé théng/lan
1.33 | QNI.02.01.33 Béo tri, bao dudng hé thong truy cip mang | Hé théng/lan
134 | QNI1.02.01.34 Bao tri, bao duGng he thong quan I tray | e 5013
cap dac biét
Bao tri hé thong thiét bi tai phong diéu A
1.35 | QNI.02.01.35 hanh (NOC) H¢ thong/lan
1.36 | QNI.02.01.36 Biéo tri hé thong khac Hé théng/lan
Quan ly van hanh ciac ing dung cong
ngh¢ thong tin, co' s6' dir liéu cia co quan
2 QN1.02.02.00 Pang, Nha nuoc, to chirc chinh tri - xa
hoi trén dia ban tinh
21 QNI.02.02.01 V,an 'hkanh,‘ khac phuyc su ¢0 phan mém gidm
sat di€u hanh
AT Hé thong/ngay
2.1.1 | QNI.02.02.01.01 Vén hanh AN
lam viéc
2.1.2 | QN1.02.02.01.02 Khic phuc sy ¢b Su ¢b
29 QNI1.02.02.02 Vvan hanh‘, kha? phl_}c sy c0 phan mém dam
bao an toan thong tin
221 |ONIL02.02.0201 | Van hanh Hg thong/ngay
lam viéc
2.2.2 | QNI.02.02.02.02 Khic phuc su ¢b Su ¢b
Van hanh, khéc phuc su cd hé théng thong
2.3 | QNI.02.02.03 tin giai quyét thi tuc hanh chinh
231 | QNI.02.02.03.01 | Van hanh HE thong/ngay
lam viéc
2.3.2 | QNI.02.02.03.02 Khic phuc su ¢b Su cb
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TT Ma dinh mirc Noi dung Pon vi tinh
Quan 1y, van hanh hé théng thong tin, co s&
24 QN1.02.02.04 dir liéu dung chung cua tinh
241 |OQNIL02.02.0401 | Vénhanh He f}long./Pgay
am viec
2.4.2 | QN1.02.02.04.02 Khic phuc sy ¢b Su ¢b
Van hanh, khic phuc su cd hé théng quan
2.5 | QN1.02.02.05 Iy van ban didu hanh
251 |OQNIL02.02.0501 | Vénhanh Hg thong/ngay
lam viéc
2.5.2 | QN1.02.02.05.02 Khic phuc sy ¢b Su ¢b
26 QNI.02.02.06 Y@}n h?nll, khac p%lucvsu c0 h¢ thong thu
dién tir cong vu cua tinh
261 |QNI.02.02.06.01 | Vén hanh HE thong/nggy
lam viéc
2.6.2 | QNI.02.02.06.02 Khic phuc su ¢b Su ¢b
97 QNI.02.02.07 ann~ha.1}h, khacﬂphuc‘su: c0 phan mém, co
sO dir liéu chuyén nganh
27.1 | ONI1.02.02.07.01 | Van hanh Hg thong/ngay
lam viéc
2.7.2 | QN1.02.02.07.02 Khic phuc sy ¢b Su ¢b
Quan ly, van hanh truc lién thong két ndi,
28 | QNI.02.02.08 chia sé dit lidu dimg chung tinh
281 |QNIL02.02.08.01 | Van hanh Hg thong/ngay
lam viéc
2.8.2 | QNI.02.02.08.02 Khic phuc su ¢b Su cb
Van hanh, khéc phuc su cd hé théng mang
2.9 | ONI.02.02.09 dién rong WAN
291 |QNI.02.02.09.01 | Vén hanh Hg thong/ngay
lam viéc
2.9.2 | QNI.02.02.09.02 Khic phuc sy ¢b Su ¢
210 | QNI.02.02.10 VaP halgh, kh’ac Qhucr su cO cac h? thqng,
phan mém khac cua céc co quan nha nuéce
2.10.1 | QNI.02.02.10.01 | Van hanh HE thong/ngay
lam viéc
2.10.2 | QNI1.02.02.10.02 Khic phuc sy ¢b Su ¢b
2.11 | QNI1.02.02.11 Béo tri phin mém giam sat diéu hanh Hé théng/lan
212 | ONI.02.02.12 5;10 tri phdn mém dam bao an toan thong He théng/lan
Béo tri hé thong thong tin giai quyét thii tuc A A 1A
2.13 | QNI.02.02.13 hanh chinh H¢ thong/lan
214 | ONI.02.02.14 Bao tri h¢ thong thong tin, co s dir liéu Hé théng/1an
dung chung cua tinh
2.15 | QNI.02.02.15 Béo tri hé thong quan 1y vin ban diéu hanh | Hé théng/lan
2.16 | QNI.02.02.16 Bao tri hé thong thu dién tir cong vu cia Hé théng/lan
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TT Ma dinh mirc Noi dung Pon vi tinh
tinh
217 | QNI.02.02.17 Baf) tri phan mém, co s¢ dir liéu chuyén Hé théng/lan
nganh
218 | QNI.02.02.18 Bflo tI“l truc lién }hong két noi, chia sé dir He théng/lén
liéu dung chung tinh
2.19 | QNI.02.02.19 Bao tri hé thong mang dién rong WAN Hé théng/lan
220 | QNI.02.02.20 Bao tri cic he thong, phan mem khdc cua | e 5013,
cac co quan nha nudc
3 QN1.02.03.00 Duy tri, dam bao an toan mang cua tinh
Quan ly, van hanh Trung tdm giam sat an
3.1 QN1.02.03.01 toan thong tin cda tinh (SOC)
311 |QNI.02.03.01.01 | Vénhanh Hg thong/ngay
lam viéc
3.1.2 | QNI.02.03.01.02 Khic phuc su ¢b Su ¢b
3.1.3 | QNI.02.03.01.03 Bao tri Hé théng/lan
Diéu phéi hoat dong ung curu sy cd an toan
thong tin mang cua céc co quan Dang, Nha
3.2 QNI.02.03.02 nudc, té chire chinh tri-xa hoi trén dia ban
tinh
3.2.1 | QNI.02.03.02.01 Sy ¢ an toan thong tin théng thuong Sy ¢b
3.2.2 | QNI.02.03.02.02 Sy ¢ an toan thong tin nghiém trong Sy ¢b
Kiém tra, danh gia, phat hién 16 hong bao )
3.3 QNI1.02.03.03 mat, diém y€u an toan thong tin cho cac co H¢ thong
quan nha nudce
34 QNI1.02.03.04 Quan ‘ly, van hflnh, gidm sat hé thong gidm
sat tuong lira tap trung
341 |ONI02.03.0401 | Véanhanh HE thong/ngay
lam viéc
3.4.2 | QNI1.02.03.04.02 Khic phuc sy ¢b Su ¢b
3.4.3 | QNI.02.03.04.03 Bao tri Hé théng/1an
Thu thap, phén tich va canh bao nguy co,
sy cO tan cong mang cho cac co quan \
35 | QNIL02.03.05 Pang, Nha nuéc, té chirc chinh tri - xa hoi Negay
trén dia ban tinh
Dién tap phong chdng tin cong mang dam N
3.6 QNI1.02.03.06 bao an toan thong tin cho cac linh vuc quan | Cudc dién tap
trong cua dia phuong
Gidm sat an toan thong tin cho cac linh vuc
3.7 QNI1.02.03.07 quan trong va h¢ thong thong tin phuc vu
Chinh quyén dién tur
3.7.1 | QNI.02.03.07.01 Giam sat truc tiép Ngay
3.7.2 | QNI.02.03.07.02 Giam sat gian tiép Ngay
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TT Ma dinh mirc Noi dung Pon vi tinh
Ra quét, xir ly ma doc cho cac co quan ,
3.8 QNI1.02.03.08 Pang, Nha nudc, t6 chic chinh tri - xa héi H¢ thong
trén dia ban tinh
Trién khai hé thong tudng ltra va hé thong .k
3.9 QNI1.02.03.09 chéng xim nhap hé théng H¢ thong
3.10 | QNI.02.03.10 Trién khai phdn mém chdng virus Hé thng
3.11 | QNI.02.03.11 Ung cru, khic phuc sy ¢6 mang méy tinh Su ¢
Giam sat phong, chéng, ngan chin thu rac,
312 | ONI.02.03.12 tin nhan rac cho cac co quan Bang, Nha Ned
' Rt nuéc, t6 chire chinh tri-xa hoi trén dia ban gay
tinh
313 | ONI.02.03.13 Gl?.m sat, theo doi an toan thong tin hé Ngay
thong mang
Duy tri, vn hanh hé théng hdi nghi
4 QN1.02.04.00 truyén hinh tinh
4.1 | QNI.02.04.01 Van hanh Hé théng/lan
4.2 | QNL.02.04.02 Khic phuc su ¢b Su ¢
4.3 | QNI.02.04.03 Bao tri Hé théng/1an
Quan ly, vAn hanh Trung tim giam sat
S QN1.02.05.00 di€u hanh théng minh cia tinh (10C)
51 | QNI02.05.01 Van hanh Hg thong/ngay
lam viéc
5.2 | QNI.02.05.02 Khic phuc su ¢b Su cb
5.3 | ONI.02.05.03 Bao tri Hé thong/1an
Quan ly, van hanh cic trang thiét bi tin
6 QNI1.02.06.00 hgc cia co quan Pang, nha nwéc, to
chirc chinh tri-xa hoi trén dia ban tinh
6.1 | QNI.02.06.01 Vén hanh
6.1.1 | QNI.02.06.01.01 | May tinh Thiet bi/ngay
lam viéc
6.1.2 | QNI1.02.06.01.02 | Thiét bi ngoai vi Thiet bi/ngay
lam viéc
6.2 | QNI.02.06.02 Khic phuc su ¢b
6.2.1 | QNI1.02.06.02.01 May tinh Su ¢
6.2.2 | QNI1.02.06.02.02 Thiét bi ngoai vi Su ¢
6.3 | QNI.02.06.03 Béo tri
6.3.1 | QNI.02.06.03.01 May tinh Thiét bi/lan
6.3.2 | QONI.02.06.03.02 Thiét bi ngoai vi Thiét bi/lan
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CHUONG II )
QUY DINH BINH MUC

Diéu 7. Thong tin tuyén truyén phuc vu nhiém vy chinh trj (QN1.01.00.00)

1. Bién tap cac tin, bai trén trang, cong thong tin dién tir (QN1.01.01.00)

1.1. Tin ngin (QNL.01.01.01)

1.1.1. Bién tap tin ngan (QNI1.01.01.01.01)
a) Thanh phan céng viée:
+ X4y dyung ké hoach dé tai.

e Thu thap, tong hop thong tin.

e Nghién ctru, danh gia, phan tich thong tin.

e Xay dung y tuong, 1ap dé cuong sang tac, hoan thién ké hoach dé tai.

+ Chuén bi noi dung.

e Tim, thu thap thong tin phuc vu cho viét bai.

e Nghién ctru, phan tich, tong hop thong tin vé chii dé cua bai viét.
e Lua chon hinh thuc thé hién.

+ Xay dung ndi dung.

e Vict bai, dua anh, tranh vao bai.

e Doc lai va stra ban thao.

+ Bién tap ban thdo tin, bai.

e Doc va xem dé danh gia, phan tich, nhan xét, ghi chii bén 1& ban thao hoan
thanh.

e Kiém

tra thong tin trong ban thao; lam thu tuc xur 1y ban thao.

e Chinh stra ban thao tin, bai va hoan thién ban thao.

b) Dinh murc:
Don vi tinh: Tin
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K§ su bac 1 Cong 0,333
K¥ su bac 2 Cong 1,865
Vat liéu
Gidy A4 Ram 0,010
QNI1.01.01.01.01 .
But Cai 0,010
Muc in Hop 0,005
May, thiét bi
May tinh Ca 2,198
May in Ca 0,010
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1.1.2. Cip nhit tin ngin (QN1.01.01.01.02)

a) Thanh phan céng viée:

+ Nghién ctru, tong hop cac thong tin y kién phan anh.

+ Cap nhat nodi dung tin ngén va dua 1én trang/cong thong tin dién tur.

b) Dinh murc:
DPon vi tinh: Tin
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhan cong

K§ su bac 1 Cong 0,979

QNI1.01.01.01.02 - %
May, thiet bi
May tinh Ca 0,979

1.2. Tin siu (QNI1.01.01.02)

1.2.1. Bién tap tin sau (QNL01.01.02.01)
a) Thanh phan céng viéc:
+ Xay dung ké hoach dé tai.
e Thu thap, téng hop thong tin.
e Nghién ctru, danh gia, phén tich thong tin.

e Xay dung y tuong, lap dé cuong sang tic, hoan thién ké hoach dé tai.

+ Chuan bj noi dung.
e Tim, thu thép thong tin phuc vu cho viét bai.
e Nghién ctru, phan tich, tong hop thong tin vé chii dé ciia bai viét.
e Luya chon hinh thirc thé hién.
+ Xay dung ndi dung.
e Viét bai, dua anh, tranh vao bai.
e Doc lai va stra ban thao.
+ Bién tap ban thao tin, bai.

e Doc va xem dé danh gia, phan tich, nhan xét, ghi chu bén 1 ban thao hoan

thanh.
e Kiém tra thong tin trong ban thao; 1am thu tuc xir 1y ban thao.

e Chinh stra ban thao tin, bai va hoan thién ban thao.

b) Dinh murc:
DPon vi tinh: Tin

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K§ su bac 1 Cong 0,438

N1.01.01.02.01 ;

Q KV su bac 2 Cong 2,802

Vat liéu
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Gidy A4 Ram 0,010
Bt Cai 0,010
Muc in Hop 0,005
May, thiét bi
May tinh Ca 3,240
May in Ca 0,010

1.2.2. Cap nhat tin sdu (QNI1.01.01.02.02)
a) Thanh phan céng viéc:

+ Nghién ctru, tong hop cac théng tin ¥ kién phan anh.

+ Cap nhat ndi dung tin sau va dua 1én trang/cong thong tin dién tur.

b) Dinh murc:
DPon vi tinh: Tin
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong

KV su bac 1 Cong 1,208

QNI1.01.01.02.02 - %
May, thiet bi
May tinh Ca 1,208

2. Bién tap hinh anh tuyén truyén (QNI1.01.02.00)

2.1. Bién tap hinh anh theo sy kién (QNI1.01.02.01)
2.1.1. Thanh phan céng viéc:

- Xay dung ké hoach.

e Nghién ctu xay dyng y tuong, 1ap chu dé lay anh, noi xdy ra, viéc lam, nhan vat
chu thé va nhiing van d& quan tam, thoi diém chup, thoi gian hoan thanh.

e Hoan thién ké hoach.

- Chuén bi noi dung.
e Chuén bi, kiém tra thiét bi.

* Lua chon goc nhin, anh sang, khung hinh va khoang cach dé chup anh, chép thoi
co bam may.

e Xay dyng tap tu lidu anh vé chii dé anh.

e Khai théc, xtr 1y tu licu.

- Xay dung ndi dung.

e Chon loc, chinh stra chét lugng anh, ghi chu anh.

e Doc, xem lai ban thao tac phém anh.
- Thiét ké trinh bay anh.
- Chinh sira va hoan thién thiét ké trinh bay anh.

- Pua 1én trang/cong thong tin dién tir.
2.1.2. Binh murc:

Pon vi tinh: Anh
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Ma dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Nhan cong
K¥ su bac 1 Cong 1,396
K¥ su bac 2 Cong 2,021
Vat liéu
Gidy A4 Ram 0,020
QNI1.01.02.01 But Cai 0,020
Muc in Hop 0,010
May, thiét bi
May tinh Ca 2,781
May anh Ca 0,594
May in Ca 0,021

2.2. Thiét ké hinh anh tuyén truyén (QNI1.01.02.02)
2.2.1. Thanh phan céng viéc:
- Xay dung ké hoach.

e Nghién ctru xay dung y tuong, 1ap chu dé anh, noi xdy ra, viéc lam, nhan vat chu
thé va nhirng van dé quan tam, thoi gian hoan thanh.

e Hoan thién ké hoach.
- Chuén bij ndi dung.
e Thu thap hinh anh lién quan.
e Xay dung tap tu lidu anh vé chii dé anh.
e Khai thac, xtr 1y tu licu.
- Xay duyng ndi dung.
e Chon loc, chinh stra chat luong anh, ghi cha anh.
e Doc, xem lai ban thao tac ph'flm anh.
- Thiét ké trinh bay anh.
- Chinh sira va hoan thién thiét ké trinh bay anh.
- Pua Ién trang/cong thong tin dién tir.
2.2.2. Binh murc:
Pon vi tinh: Anh

Ma dinh mure Thanh phan hao phi Don vi tinh Hao phi
Nhdn cong
Ky su bac 1 Cong 0,958
K§ su bac 2 Cong 0,750
Vat liéu
Giay A4 Ram 0,020
QN1.01.02.02 But Cai 0,020
Muc in Hop 0,010
May, thiét bi
May tinh Ca 1,708
May in Ca 0,021
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3. Bién tap doan clip ngin (QNI1.01.03.00)

3.1. Bién tap doan clip theo su kién (QNI1.01.03.01)
3.1.1. Thanh phan céng viéc:
- Thu thap ndi dung tai li¢u.
- Xay dung kich ban.
- Hoan thién, chinh stra kich ban.
- Chuan bj, kiém tra thiét bi.
- Thuc hién quay phim.
- Dung phim; chén am thanh, giong doc.
- Bién tap clip
- Chinh stra va hoan thién thiét ké doan clip ngén
- Pua lén trang/cong thong tin dién tir.
3.1.2. Dinh muec:
Don vi tinh: Clip

Ma dinh mirc Thanh phin hao phi Pon vi tinh Hao phi
Nhdn cong
K§ su bac 1 Cong 0,229
K§ su bac 2 Cong 3,519
QN1.01.03.01 May, thiét bi
May tinh Ca 3,196
May quay phim Ca 0,510

3.2. Thiét ké doan clip (QN1.01.03.02)
3.2.1. Thanh phan céng viéc:

- Thu thap thong tin, 1én ¥ tudng thiét ké.
+ Thu thap ndi dung tai li¢u

+ Thiét ké, chon loc hinh anh lién quan va trinh bay doan clip ngén, vi tri dat clip trong

bai.
- Dung phim; cheén am thanh, giong doc.
- Bién tép clip theo ¥ tudong di thong nhat.
- Chinh stra va hoan thién thiét ké doan clip ngan
- Pua Ién trang/cong thong tin dién tir.
3.2.2. Dinh muec:
Don vi tinh: Clip
Ma dinh mire Thanh phén hao phi Don vi tinh Hao phi
Nhdn cong
K§ su bac 1 Cong 0,188
QNI1.01.03.02 Ky su béac 2 Cong 2,713
May, thiét bi
May tinh Ca 2,900
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4. Bién tap ban tin tuyén truyén (QN1.01.04.00)

4.1. Thanh phan céng viéc:
- Thu thap ndi dung tai li€u.
- Xay dyng chu dé ban tin.

- Xay dung dé cuong ndi dung gdbm: chon anh bia; tiéu dé cho céc tin, bai viét, thong tin
chung....

- Xay dung ndi dung: thuc hién viét tin bai; lién hé dit bai; thu thap, thiét ké hodc chup
anh minh hoa cho tirng tin, bai cua ban tin....

- Bién tip ndi dung ban tin tuyén truyeén.

- Thiét ké ban tin tuyén truyén.

- Chinh sira va hoan thién thiét ké ban tin tuyén truyén.
- Pua Ién trang/cong thong tin dién tr.

4.2. Dinh murc:
Don vi tinh: Ban tin
Ma dinh mirc Thanh phén hao phi Don vi tinh Hao phi
Nhdn cong
K¥ su bac 1 Cong 0,510
K¥ su bac 2 Cong 14,215
Vat licu
Giay A4 Ram 0,020
QNI1.01.04.00 Bt Cai 0.020
Muc in Hop 0,010
May, thiét bi
May tinh Ca 14,725
May in Ca 0,021

5. Thiét ké layout, banner trén trang/cong thong tin dién tir (QN1.01.05.00)

5.1. Thiét ké layout (QNI.01.05.01)
5.1.1. Thanh phan céng viéc:
- Tiép nhédn yéu cau, 1én y tudng thiét ké.
e Thu thap ndi dung tai li€u, hinh anh.
e Xem xét cac yéu cau vé bd cuc trang/cong thong tin dién tir.
o D¢ xudt y tuong thiét ké, théng nhét y twong thiét ké véi don vi chi quan
trang/cong thong tin dién tir.

- Thiét ké layout theo y tuong da thong nhit (bao gdm mau, hinh anh minh hoa, chit,
mau sac).

- Chinh sura lai layout cho phu hop.
- Pua 1én trang/cong thong tin dién tur.
5.1.2. Dinh muc:
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Don vi tinh: Trang

M;an(li’r;cnh Thanh phﬁn hao phi Don vi tinh | Hao phi

Nhadn cong
K¥ su bac 1 Cong 0,021
K¥ su bac 2 Cong 0,056
Vat liéu
Giay A4 Ram 0,030

QNI.01.05.01 Bt Cai 0,030
Muc in Hop 0,010
May, thiét bi
May tinh Ca 0,077
May in Ca 0,031

5.2. Thiét ké banner (QN1.01.05.02)
5.2.1. Thanh phan céng viéc:
- Tiép nhan yéu cau, 1én y tudng thiét ké.
e Chon lya khau hiéu/ndi dung tuyén truyén.

e Thu thap ndi dung tai li€u.

e D¢ xuat y tuong thiét ké, théng nhét y tuong thiét ké voi don vi chi quan

trang/cong thong tin dién tir.

- Thiét ké banner theo ¥ tuong da thong nhit (bao gom mau, hinh anh minh hoa, chit,

mau sic).
- Chinh sura lai banner cho phu hop.
- Pua Ién trang/cong thong tin dién tir.
5.2.2. Dinh muec:

Don vi tinh: Trang

M;an?r;cnh Thanh phi‘in hao phi Don vi tinh | Hao phi

Nhan cong
K¥ su bac 1 Cong 0,025
K¥ su bac 2 Cong 0,031
Vit liéu
Giay A4 Ram 0,030

QNI.01.05.02 Bt Cai 0,030
Muc in Hop 0,010
May, thiét bi
May tinh Ca 0,056
May in Ca 0,031
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Diéu 8. Cong nghé thong tin (QNI.02.00.00)
1. Quan ly, van hanh Trung tam dir liéu tinh (QNL.02.01.00)
1.1. Van hanh, khic phuc sw ¢ hé théng may chi (QNIL.02.01.01)

1.1.1. Van hanh (QNI1.02.01.01.01)

a) Thanh phan céng viée:

- Theo ddi hé thdng: hiéu suét sir dung tai nguyén (CPU, RAM, HDD...) ciia cic mdy
chu vat 1y va may chu 4o.

- Theo ddi canh béo tan suat hoat dong cua may chu (CPU, RAM, H¢ théng luu trit st

dung vuot qua dung luong quy dinh; Server mat két ndi mang, Service web khong thé két
noi...)

- Giam sat dung luong luu trit cap phat.

- Kiém tra trang thai an ninh bdo mat céc dich vu trén may chu va cép nhét ban va va
khac phuc khi c6 sy ¢0 tai cho.

- Kiém tra log, nhat ky hoat dong cua timg may chi 4o theo ting ngay.
- Sao luu va backup dir li¢u dinh ky

- Nghién ctru, dé xuat giai phap tng dung cong nghé nham nang cao hiéu qua st dung
h¢é thong may chu.

- Céc thao tac van hanh phat sinh:
e Tao lap may chu 40 mdi theo y€u cau cau hinh cua phan mém mai trién khai.

e Phan b6 lai tai nguyén cho cdc may chu o khi ¢6 nhu cau (Nang cép, bo sung
tai nguyén...).

e Tat, x06a cac may chu do khong sir dung.

o Tfmg hop va phén tich danh gia cac 16i phat sinh, dé xuét phuong an khac phuc
161 dé hé thong hoat dong 6n dinh.

- Ghi s0 luu, bao cao.

b) Dinh murc:
Don vi tinh: May chiu/ngay lam viéc

Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K§ su bac 3 Cong 0,167
K§ su bac 4 Cong 0,146

N1.02.01.01.01 ~

Q May, thiét bi

May tinh Ca 0,146
May tinh xach tay Ca 0,167

Ghi cha: Hé s6 k cho van hanh nhiéu may ch, 4p dung hé s6 k twong tmg voi sd luong
may chu ¢ bang dudi:

S6 lwong may chi hé s6 k

Tu 1 - 50 may chu

T 51 may chu tré 1€n 0,8
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1.1.2. Khic phuc sy ¢6 (QNI1.02.01.01.02)
a) Thanh phan céng viée:
- Sao luu, back up dir liéu trudce khi xtr 1y su ¢d.

- Ghi chép, luu trit théng sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét lap...

- Xir Iy su ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong sb cai dat, cdu hinh.
- Kiém tra, chay thu.

- Lap béo cao su co.

b) Dinh murc:
Pon vi tinh: S ¢o
Ma dinh mirc Thanh phéin hao phi Pon vi tinh | Hao phi

Nhan cong
KV su bac 3 Cong 0,073
KV su bac 4 Cong 0,125
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.01.01.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,188
May in Ca 0,004

1.2. Van hanh, khic phuc sw co thiét bi twong lira Firewall (QN1.02.01.02)

1.2.1. Van hanh (QNI1.02.01.02.01)
a) Thanh phan céng viéc:
* Thiét bi twong lira:

- Kiém tra trang thai hoat dong céc thiét bi (cac den bao hi€u va tin hiéu két néi) va
khac phuc khi ¢6 sy ¢0 tai cho.

- Giam sat hoat dong cua thiét bi (hiéu suit hoat dong cua CPU, RAM, luu trir) va khic
phuc khi ¢6 sy ¢0 tai cho.

- Kiém tra két noi, giao ti€p cac interface cta thiét bi

- Kiém tra céu hinh thong s6, thiét 1ap cac dich vu tuong Itra, so sanh c4u hinh da thiét
lap.

- Thiét lap, c4u hinh ngan chan [P két ndi ma doc C&C, két ndi domain cho TTDL va
cac so nganh, UBND céc huyén

- Kiém tra thong sb cap nhat firmware, antivirus

- Kiém tra két ndi VPN, OTP, két ni ASN.

- Kiém tra hoat dong active/passive cta cac thiét bi du phong
- Ghi 6 luu, bao cho.
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* Phan mém twong lira:

- Thiét l4p cac chinh sach an ninh thong tin trén hé thong.

- Klém soat ludng thong tin vao ra hé théng va ngin chin cac cudc tin cong, do quét
vao hé thong.

- Tong hop, luu trit va phan tich lich sir hoat dong (Log).

- Sao luu, khoi phuc cai dat, thiét 1ap tham s (1 thang/lan)

- Cép nhat ban vé 18i hé diéu hanh va cac dich vu.

- Ghi s6 Iuu, bao céo.

b) Dinh mirc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Thiét bi twong lira
Nhdn cong
K§ su bac 3 Cong 0,052
K§ su bac 4 Cong 0,031
KV su bac 5 Cong 0,021
May, thiét bi
May tinh xach tay Ca 0,104

N1.02.01.02.01 3 5
Q Phan mém twong lira

Nhdn cong

K§ su bac 3 Cong 0,115
K§ su bac 4 Cong 0,198
K¥ su bac 5 Cong 0,156
May, thiét bi

May tinh xach tay Ca 0,469

1.2.2. Khic phuc sw ¢6 (QNI.02.01.02.02)
a) Thanh phan céng viéc:
* Thiét bi twong lra:
- Xir 1y sy ¢6 k¥ thuat lién quan dén thiét bi.
- Kiém tra, chay thu.
- Ghi lai tinh trang, cac thong sb lién quan dén thiét bi va luu s6 van hanh.
- Lap bdo cao su cd.
* Phan mém twong lira:
- Sao luu, back up dir li€u trude khi xir 1y su cd.
- Ghi chép, luu trir thong s6, trang thai hé thong va kiém tra cac thong sd, phan mém,
cau hinh, thiét lap...
- Xt 1y su ¢6 k¥ thuat lién quan dén hé thdng phan mém.
- Thiét lap lai cac thong s6 cai dat, cAu hinh.
- Kiém tra, chay thu.
- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s van hanh.

- Lap bdo cao su co.
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b) Dinh murc:
Pon vi tinh: S c6
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Thiét bi twong lira
Nhdn cong
KV su bac 3 Cong 0,042
K¥ su bac 4 Cong 0,177
K¥ su bac 5 Cong 0,094
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,271

QNI1.02.01.02.02 oy ca 0.004
Phan mém twong lira
Nhan cong
K¥ su bac 3 Cong 0,208
KV su bac 4 Cong 0,365
KV su bac 5 Cong 0,135
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,667
May in Ca 0,004

1.3. Van hanh, khic phuc sw co thiét bi can bing tai (QNI1.02.01.03)

1.3.1. Van hanh (QNI.02.01.03.01)

a) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi) va khic

phuc khi ¢ su c0 tai cho.

- Sao luu, khoi phuc cai dat, thiét 1ap tham sé.

- Tong hop, luu trit va phan tich lich sir hoat dong (Log).

- Ghi 6 luu, bao cho.
b) Dinh murc:

Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc

Thanh phén hao phi

Pon vi tinh | Hao phi

QNI1.02.01.03.01 | Nhan cong




CONG BAO/S6 01+02/Ngay 31/01/2024 23

K¥ su bac 3 Cong 0,094
May, thiét b
May tinh xach tay Ca 0,094

1.3.2. Khic phuc sw ¢6 (QNI.02.01.03.02)
a) Thanh phan céng viéc:
- Sao luu, back up dir lidu trude khi xtr 1y su cd.

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét 1ap...

- Xt 1y su ¢6 k¥ thuat lién quan dén hé théng.
- Thiét lap lai cac thong sb cai dat, cau hinh.
- Kiém tra, chay thu.

- Lap bao cao su co.

b) Dinh murc:
Pon vi tinh: Sy ¢é
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 3 Cong 0,167
K§ su bac 5 Cong 0,094
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.01.03.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,250
May in Ca 0,004

1.4. Van hanh, khic phuc sw ¢ hé thong lwu trir (SAN, NAS, DAS)
(QN1.02.01.04)

1.4.1. Van hanh (QNI1.02.01.04.01)
a) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi) va khic
phuc khi ¢ su c0 tai cho.

- Giam sat hé thong luu trit thong qua giao dién quan 1y:

+ Giam st hiéu suat hoat dong cta thiét bi (RAM, CPU, HDD...);
+ Giam sat téc do doc ghi cua o cung;

+ Giam sat toc do cong quang HBA;

+ Kiém tra log, nhat ky hoat dong cua cac thiét bi;

+ Kiém tra canh bao 13i tw dong thong qua Email;

+ Kiém tra, phan hoach vung luu trir dir lidu;
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+ Kiém tra két no1, giao tiép cac interface cia thiét bi;

+ Kiém tra két ndi dir liéu, nhimg dich vu kiém tra két nbi;

+ Kiém tra 6 dia luu trit, thuc hién defragment/analysis disk;

+ Kiém tra nhitng két ndi dang thiét 1ap.
- Thao tac van hanh phat sinh:

+ Cai dit cdu hinh ban dau; chia dung luong cua timg thiét bi theo nhém nhu cau phdm

mém dich vu khi phat sinh yéu cau may chu mai.

+ CAu hinh phan bd, cip phat tai nguyén.

+ CAu hinh két néi hé thdng luu trir dén may chu vat 1y.

+ Cap phét dung luong cho cac may chil 40 moi theo nhom tmg dung dich vu.

- Phan tich canh bao va xir 1y canh béo.
- Sao luu, back up dir liéu dinh ky (1 thang/lan).

- Ghi s6 luu, bao céo.

b) Dinh murc:
Pon vi tinh: Hé théng/ngay lam viéc
M3 dinh mirc Thanh phan hao phi Don vi tinh Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,135
K§ su bac 4 Cong 0,260
N1.02.01.04.01 -
Q Ky su bac 5 Cong 0,344
May, thiét bi
May tinh xach tay Ca 0,740

1.4.2. Khic phuc sw ¢6 (QNI.02.01.04.02)
a) Thanh phan céng viéc:

- Sao luu, back up dir liéu trude khi xtr Iy su 6.

- Ghi chép, luu trir thong s6, trang thai hé thong va kiém tra cic thong s, phin mém,

ciu hinh, thiét lap...
- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong sb cai dat, cu hinh.
- Kiém tra, chay thur.

- Lap bdo cdo su co.

b) Dinh murc:
Pon vi tinh: Sw ¢
M3 dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
QN1.02.01.04.02 | Vhdn cong
K§ su bac 2 Cong 0,438
K¥ su bac 5 Cong 0,979
Vat liéu
Gidy A4 Ram 0,010
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Ma dinh mirc Thanh phéin hao phi Pon vi tinh | Hao phi
But Cai 0,020
Muc in Hop 0,005
My, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 1,375
May in Ca 0,004

1.5. Van hanh, khic phuc sw ¢d cac thiét bi mang (Router, Switch, Modem,
Wifi, thiét bi khac) (QNIL.02.01.05)

1.5.1. Van hanh (QNI1.02.01.05.01)

a) Router (QNI1.02.01.05.01.01)
a.1) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi) va khic
phuc khi c6 sy co tai cho.

- Kiém tra, giam sét trang thai cac dich vu trén thiét bi va khic phuc khi c6 sy c6 tai

cho.

- Sao luu, khoi phuc cai dat, thiét 1ap tham sb.

- Cung cép, thu hdi cong két ndi.

- Ghi s0 luu, bao cao.

a.2) Pinh muec:
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 2 Con 0,063
QNI.02.01.05.01.01 sz, il b g
May tinh xach tay Ca 0,063

b) Switch (QNI1.02.01.05.01.02)
b.1) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi) va khic
phuc khi ¢ su c0 tai cho.

- Kiém tra, giam sét trang thai cac dich vu trén thiét bi va khic phuc khi c6 su cb tai

cho.

- Sao luu, khoi phuc cai dit, thiét 1ap tham s0.

- Cung cép, thu hdi cong két nbi.

- Ghi s6 luu, bao cao.

b.a) Pinh muec:

Pon vi tinh: Thiét bi/ngay lam viéc

Ma dinh mirc

Thanh phin hao phi

Don vi tinh | Hao phi

QN1.02.01.05.01.02

Nhan cong
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K¥ su bac 2 Cong 0,058
May, thiét bi
May tinh xach tay Ca 0,058

c) Modem (QN1.02.01.05.01.03)
c.1) Thanh phan cong viéc:

- Kiém tra trang thai hoat dong cac thiét bi (cac den bao hiu va thiét bi két ndi) va khic
phuc khi ¢ sy c0 tai cho.

- Kiém tra, giam sat trang thai cac dich vu trén thiét bi va khic phuc khi c6 sy cd tai

chd.
- Sao luu, khoi phuc cai dat, thiét 1ap tham sé.
- Cung cép, thu hdi cong két ni.
- Ghi s6 luu, bao céo.
c.2) Binh muec:
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mire Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Con 0,040
QN1.02.01.05.01.03 M-Zy’ il b g
May tinh xach tay Ca 0,040

d) Thiét bi wifi (QN1.02.01.05.01.04)

d.1) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong céc thiét bi (cac dén bao hiéu va thiét bi két ndi).
- Kiém tra, giam sat trang théi cac dich vu trén thiét bi.

- Sao luu, khoi phuc cai dat, thiét 1ap tham sd.

- Cung cép, thu hoi cong két nbi.

- Ghi s0 luu, bao cao.

d.2) Pinh muec:
Pon vi tinh: Thiét bi/ngdy lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 1 Con 0,021
QNI1.02.01.05.01.04 M-‘;y, . g
May tinh xach tay Ca 0,021

d) Thiét bi khac (PoE) (QNI1.02.01.05.01.05.)

d.1) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong cac thiét bi (cac dén bao hiéu va thiét bi két ndi).
- Kiém tra, giam sat trang thai cac dich vu trén thiét bi.

- Sao luu, khoi phuc cai dat, thiét 1ap tham sd.

- Cung cép, thu hdi cong két nbi.

- Ghi s6 luu, bao cao.
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d.2) PBinh mirc:
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhadn cong
K¥ su bac 1 Con 0,021
QNI.02.01.05.01.05 sz’ b g
May tinh xach tay Ca 0,021

1.5.2. Khic phuc sw ¢6 (QNIL.02.01.05.02)

a) Router (QN1.02.01.05.02.01)
a.1) Thanh phan céng viéc:

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong s, phan mém,
cau hinh, thiét lap...

- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét 1ap lai cac thong s6 cai dat, cAu hinh.
- Kiém tra, chay thu.

- Lap béo cao su co.

a.2) Pinh muec:
Pon vi tinh: Sw ¢é
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdan cong
K¥ su bac 2 Cong 0,115
Vat licu
Gidy A4 Ram 0,006
But Cai 0,020
N1.02.01.05.02.01 ’

QN1.02.01.05.02.0 Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,104
May in Ca 0,004

b) Switch (QN1.02.01.05.02.02)
b.1) Thanh phan céng viéc:

- Ghi chép, luu trit théng sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét lap...

- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.

- Lap béo cao su cd.

b.2) Pinh muec:

Pon vi tinh: Sw co
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,100
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,020

QNI.02.01.05.02.02 Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,090
May in Ca 0,004

c) Modem (QN1.02.01.05.02.03)
c.1) Thanh phan céng viéc:

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét lap...

- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét 1ap lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.

- Lap bdo cao su cd.

c.2) Binh mic:
Pon vi tinh: Sw ¢é
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdan cong
K¥ su bac 2 Cong 0,090
Vat licu
Gidy A4 Ram 0,006
But Cai 0,020
N1.02.01.05.02. ’

QN1.02.01.05.02.03 Muc in Hop 0,003
May, thiét b
May tinh Ca 0,010
May tinh xach tay Ca 0,079
May in Ca 0,004

d) Thiét bi wifi (QNI1.02.01.05.02.04)
d.1) Thanh phan céng viéc:

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét lap...

- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.
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- Lap bdo cao su co.

d.2) Dinh murc
Pon vi tinh: Su ¢é
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 2 Cong 0,069
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,010
N1.02.01.05.02.04 ’

QN1.02.01.05.02.0 Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,058
May in Ca 0,004

d) Thiét bj khac (PoE) (QN1.02.01.05.02.05)
d.1) Thanh phan céng viéc:

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét 1ap...

- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong sb cai dat, cu hinh.
- Kiém tra, chay thu.

- Lap béo cao su co.

d.2) Dinh murc:
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhdan cong
K§ su bac 2 Cong 0,081
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,010

QNI1.02.01.05.02.05 Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,071
May in Ca 0,004

1.6. Van hanh, khic phuc s c6 thiét bi lwu dién (QN1.02.01.06)

1.6.1. Van hanh (QNI1.02.01.06.01)

a) Thanh phan cong viéc:
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- Kiél’l"l tra trang thai dang hoat dong cia UPS, néu UPS khong & ché d6 Normal thi
khéi dong vé ché dd Normal.

- Kiém tra céac thong s6 dién ap dau vao, dau ra cia UPS, cac dén hién thi trén mat may
va xu ly néu co6 canh bao (Alarm).

- Ghi lai tinh trang va cac thong s lién quan dén thiét bi.
- Phan tich canh bao va xir 1y canh béo.

- Ghi s6 Iuu, bao cao.

b) Dinh murc:
Pon vi tinh: Thiét bi/ngdy lam viéc
Ma dinh mirc Thanh phéin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 2 Cong 0,031
K§ su bac 3 Cong 0,063
QNI1.02.01.06.01 My, this bi
May tinh xach tay Ca 0,083
Pong ho van ning Ca 0,010

1.6.2. Khic phuc sw ¢6 (QNI1.02.01.06.02)
a) Thanh phan céng viéc:

- Xir 1y sy ¢6 k¥ thuat lién quan dén thiét bi.

- Kiém tra, chay thu.

b) Dinh murc:
Pon vi tinh: Su ¢é
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
K§ su bac 2 Cong 0,188
QNI1.02.01.06.02 | May, thiét bi
May tinh xach tay Ca 0,188
Poéng hd van ning Ca 0,010

1.7. Van hanh hé thong dién, may phat dié¢n (QNI1.02.01.07)
1.7.1 Thanh phan céng viéc:

- Thuc hién cac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat canh bao tinh
trang hoat dong.

- Phan tich canh bao va x1r 1y canh bdo.
1.7.2 Binh muec:
Pon vi tinh: Hé thong/ngay lam viéc

M;?,l}cnh Thanh phin hao phi Don vi tinh | Hao phi
QNI.02.01.07 | Nhan cong
K¥ su bac 2 Cong 0,125
K¥ su bac 3 Cong 0,063
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May, thiét bi
May tinh xach tay Ca 0,188

1.8. Van hanh, khic phuc sw c¢d hé théng giam sat mdi trueong

(QNI1.02.01.08)

1.8.1. Van hanh (QNIL.02.01.08.01)
a) Thanh phan cong viée:

- Cap nhét, nang cip phan mém.

- Gidam sat canh bao.

- Giam sat nhiét do.

- Giém sat do am.

- Ghi lai tinh trang va cac thong s6 lién quan dén thiét bi.

- Tong hop va phan tich danh gia cac 16i phat sinh, dé xuat phuong an khic phuc 15i dé

hé théng hoat dong on dinh.
- Sao luu, back up dir liéu dinh ky (1 thang/lan)
- Ghi s6 luu, bao céo.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Con 0,229
QNI.02.01.08.01 sz’ il g
May tinh xach tay Ca 0,229

1.8.2. Khic phuc sw ¢6 (QNI.02.01.08.02)
a) Thanh phan céng viéc:

- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.

- Ghi chép, luu trit thong sd, trang thai hé thong va kiém tra cac thong sb, phan mém,

cAu hinh, thiét lap...
- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét 1ap lai cac thong s cai dat, cdu hinh.
- Kiém tra, chay thu.
- Lap bdo cao su cd.

b) Dinh murc:
Pon vi tinh: Sw ¢
M3 dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
QN1.02.01.08.02 | Vhdn cong
K§ su bac 2 Cong 0,063
K¥ su bac 3 Cong 0,469
Vat liéu
Gidy A4 Ram 0,006
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But Cai 0,020
Muc in Hop 0,003
My, thiét bi

May tinh Ca 0,010
May tinh xach tay Ca 0,521
May in Ca 0,004

1.9. Van hanh hé thong chong sét (QNI.02.01.09)
1.9.1. Thanh phan céng viéc:

- Kiém tra trang thai hoat dong cua thiét bi (cac dén bao hiéu) va khéc phuc khi ¢c6 su cb
tai chd.

- Kiém tra day dan, thiét bi thu sét.
- Kiém tra, do dién tr¢ dat dinh ky.
- Ghi s6 luu, bao céo.
1.9.2 Dinh muc:
Pon vi tinh: Hé thong/ngay lam viéc

M;glcnh Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,052
N1.02.01.9 ~
Q May, thiet bi
May do dién tro tiép dia Ca 0,021

1.10. Van hanh thiét bi lam mat (QNI1.02.01.10)

1.10.1. Thanh phén céng viéc:

- Kiém tra trang théi hoat dong cac thiét bi (cac dén bao hiéu).
- Kiém tra cic tAm phin loc bui dan lanh.

- Kiém tra tinh trang hoat dong cia h¢ théng dan nong.

- Kiém tra bui ban cua dan trao ddi nhiét.

- Kiém tra hé théng mach ga va may nén.

- B4o cao danh gié hién trang hoat dong thiét bj va dé xudt cac phuong an khéc phuc/dé
xuat phuong an cai tién dé hé thong hoat dong 6n dinh.

- Ghi 6 luu, bao cho.
1.10.2. Binh murc:
Pon vi tinh: Thiét bi

an?r!cnh Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
K§ su bac 1 Cong 0,052
QNI1.02.01.10 | Ky su bac 2 Cong 0,104
May, thiét bi
May tinh xach tay Ca 0,156
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1.11. Van hanh hé thong phong chay chira chay (QNI1.02.01.11)

1.11.1. Thanh phdn céng viéc:

- Kiém tra tinh trang hoat dong cua tu diéu khién.

- Kiém tra cac dau bao chdy, bao khoi xem cé ¢ trang thai binh thuong khong.

- Kiém tra cac nat nhan bao chay c6 hoat dong t6t khong.

- Kiém tra coi bdo dong, chuong ctru hoa: Tao khéi & quanh cac dau bao deé kiém tra
xem coOi bao dong c6 hoat dong tot khong va ki€ém tra cac dén bao chay trén tu di€u khién

trung tam.

- B4o céo danh gia hién trang hoat dong thiét bi va dé xuit cac phuong an khéc phuc/dé

Xuét phuong an cai tién dé hé théng hoat dong on dinh.

- Ghi lai céc thong s6 lién quan, bao cao.
1.11.2. Binh murc:

Pon vi tinh: Hé thong/ngay lam viéc

M;glcnh Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K§ su bac 1 Cong 0,042
QNI.02.01.11 | Ky su bac 2 Cong 0,115
May, thiét bi
May tinh xach tay Ca 0,156

1.12. Van hanh, khic phuc su c6 hé thong sao luu (QN1.02.01.12)

1.12.1. Van hanh (QN1.02.01.12.01)
a) Thanh phan céng viéc:

- Thuc hién cac nghi¢p vu quan tri, kiém tra hé théng, theo doi, cap nhat canh bdo tinh

trang hoat dong.

e Giam sat hiéu suét hoat dong cua thiét bi.

e Giam sat, kiém tra tién trinh backup cho STONE va VEAM.

e Kiém tra két ndi, giao ti€p cac interface cua thiét bi.

e Kiém tra két noi dir li¢u, nhitng dich vu kiém tra két noi.

e Kiém tra 6 dia sao luu, dung luong sao luu.

e Kiém tra canh bao 15i tr dong théng qua email.

- Thao tac van hanh phat sinh:

e Thiét lap, kiém tra qua trinh sao luu.

e Thuyc hién x6a cac STONE va VEAM Backup da sao luu.

e (Cai dat cau hinh ban dau; chia dung luong cua timg thiét bi theo nhém nhu cu
phan mém dich vu khi phét sinh yéu ciu may chii mai.

e Céu hinh két ndi hé théng luu trir dén may cha vat 1y.

e Cap phat dung lwong méi theo nhém tmg dung dich vu.

- Phan tich canh bdo va xtr Iy canh béo.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).
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- Ghi s6 luu, bao cao.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,077
KV su bac 4 Cong 0,031

QNI.02.01.12.01 Ky sur bic 5 Cong 0,073
May, thiét bi
May tinh xach tay Ca 0,181

1.12.2. Khic phuc sw ¢6 (QNL02.01.12.02)

a) Thanh phdn céng viéc:

- Sao luu, back up dir li€u trude khi xir 1y su cd.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.
- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.

- Lap bao cao su co.

b) Dinh murc:
Pon vi tinh: Su ¢é
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhan cong
K§ su bac 3 Cong 0,250
K¥ su bac 4 Cong 0,271
K§ su bac 5 Cong 0,313
Vat liéu
Giay A4 Ram 0,006

QNI1.02.01.12.02 But Cai 0,020
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 0,792
May in Ca 0,004

1.13. Van hanh, khic phuc su c6 hé thong camera giam sat (QN1.02.01.13)

1.13.1. Van hanh (QNI1.02.01.13.01)
a) Thanh phan céng viéc:
- Theo ddi, kiém tra tinh trang hoat dong, chét luong cua thiét bi.

- Nghién cu, dé xuat giai phap ung dung cong nghé nham nang cao hiéu qua s dung
hé thong.
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- Céc thao tac van hanh phat sinh.
- Phan tich canh bao va xir 1y canh béo.
- Sao luu, back up dit liéu dinh ky (1 thang/lan).

b) Dinh murc:
Pon vi tinh: Hé théng/ngay lam viéc
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
KV su bac 1 Cong 0,073
QNI.02.01.13.01 | Ky su bac 3 Cong 0,135
May, thiét bi
May tinh xach tay Ca 0,208

1.13.2. Khic phuc su ¢6 (QN1.02.01.13.02)
a) Thanh phan céng viéc:
- Sao luu, back up dir li€u trude khi xir 1y su cd.

- Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cac thong sb, phan mém,
cau hinh, thiét lap...

- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong sb cai dat, cau hinh.

- Kiém tra, chay thu.

- Lap bdo cao su cd.

b) Dinh murc:
Pon vi tinh: Sw ¢é
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 0,052
KV su bac 3 Cong 0,167
Vat liéu
Gidy A4 Ram 0,006

QNI1.02.01.13.02 | But Cai 0,010
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,198
May in Ca 0,004

1.14. Van hanh, khic phuc sw c6 hé thong phong chong tin cong
(QNI1.02.01.14)

1.14.1. Van hanh (QNI1.02.01.14.01)
a) Thanh phan céng viéc:

- Thuc hién cac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat canh bao tinh
trang hoat dong




CONG BAO/S6 01+02/Ngay 31/01/2024

36

- Kiém tra, gidm sat luu lugng truy cap, web, hé théng mang, [P, DNS...

- Kiém tra, giam sat kha niang xir 1y ciia hé thong

- Kiém gia, giam sat nham han ché sd luong két nbi tai thiét bi tuong Itra to1 mirc an
toan h¢ thong cho phép.

- Kiém tra, giam st hién trang st dung cac tuong lira cho phép loc ndi dung thoéng tin
(tang tmg dung) dé ngén chan cac két ndi nham tan cong hé thong.

- Kiém tra, giam sat, phan tich ludng tin (traffic) dé phat hién cac ddu hiéu tin cong va
cai dat cac tuong Itra cho phép loc ndi dung thong tin (tang rng dung) ngan chan theo cac dau

hiéu da phat hién.

- Phat hién va canh bao moi de doa tir cac dang tan cong.

- Sao luu, back up dir liéu dinh ky (1 thang/lan).

- Phan tich canh bdo va xtr Iy canh bdo va ruy tim cac mdi de doa that su.

- Cac thao tac van hanh khac.

b) Dinh murc:
Pon vi tinh: Hé théng/ngay lam viéc
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 0,031
KV su bac 3 Cong 0,127

QNI1.02.01.14.01 Ky sur bac 4 Cong 0.156
May, thiét bi
May tinh xach tay Ca 0,315

1.14.2. Khic phuc sw ¢6 (QNL.02.01.14.02)

a) Thanh phan céng viéc:

- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.

- Xt ly su ¢

ky thuat lién quan dén hé thong.

- Thiét lap lai cac thong sb cai dat, cu hinh.

- Kiém tra, chay thur.

- Lap bdo cao su co.

b) Dinh murc:
Pon vi tinh: S c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,125
K¥ su bac 4 Cong 0,198
Vat liéu

QN1.02.01.14.02 | Giay A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003
My, thiét bi
May tinh Ca 0,042
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Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
May tinh xach tay Ca 0,281
May in Ca 0,004

1.15. Van hanh, khic phuc sw c6 hé thong truy cip mang (QN1.02.01.15)

1.15.1. Van hanh (QNI1.02.01.15.01)
a) Thanh phan céng viéc:

- Thuc hién cac nghi¢p vu quan tri, kiém tra hé théng, theo doi, cap nhat canh bao tinh
trang hoat dong.

- Phan tich canh bdo va xtr 1y canh bdo.

- Sao luu, back up dir liéu dinh ky (1 thang/lan).

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Nhan cong
K§ su bac 2 Cong 0,031
KV su bac 3 Cong 0,125

QNI1.02.01.15.01 Ky sur bac 4 Cong 0.167
May, thiét bi
May tinh xach tay Ca 0,323

1.15.2. Khic phuc sw ¢6 (QNL.02.01.15.02)
a) Thanh phan céng viéc:
- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.
- Ghi chép, luu trir thong sO, trang thai hé thong va kiém tra cac thong s6, phan mém,
cau hinh, thiét lap...
- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong s cai dat, cAu hinh.
- Kiém tra, chay thu.
- Lap bdo cao su cd.

b) Dinh murc:
Pon vi tinh: Sw ¢é
M3 dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
QNI.02.01.15.02 | Nhdn cong

K§ su bac 2 Cong 0,125
K§ su bac 4 Cong 0,219
Vat liéu

Gidy A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003

May, thiét bi
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May tinh Ca 0,042
May tinh xach tay Ca 0,302
May in Ca 0,004

1.16. Van hanh, khic phuc su c¢6 hé thong quan Iy truy cap dic biét

(QNI1.02.01.16)

1.16.1. Van

hanh (QNI1.02.01.16.01)

a) Thanh phan céng viée:

- Thuc hién cac nghi¢p vu quan tri, kiém tra hé théng, theo doi, cap nhat canh bao tinh

trang hoat dong.

- Phan tich canh bdo va xtr 1y canh bdo.

- Sao luu, back up dir liéu dinh ky (1 thang/lan).

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 0,031
K§ su bac 3 Cong 0,125

QNI1.02.01.16.01 K sur bac 4 Cong 0.156
May, thiét bi
May tinh xach tay Ca 0,313

1.16.2. Khic phuc s ¢6 (QNI.02.01.16.02)

a) Thanh phan céng viéc:

- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.

- Ghi chép, luu trit théng sb, trang thai hé thong va kiém tra cac thong sb, phan mém,

cAu hinh, thiét lap...

- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong,

- Thiét lap lai cac thong sb cai dat, cu hinh.

- Kiém tra, chay thu.

- Lap béo cao su co.

b) Pinh murc:
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
QNI.02.01.16.02 | Nhdn cong

KV su bac 2 Cong 0,125
K§ su bac 4 Cong 0,198
Vat liéu

Gidy A4 Ram 0,006
But Cai 0,020
Muc in Hop 0,003
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May, thiét bi

May tinh Ca 0,042
May tinh xach tay Ca 0,281
May in Ca 0,004

1.17. Van hanh, khic phuc su c6 hé théng thiét bi tai phong diéu hanh

(NOC) (QNI1.02.01.17)

1.17.1. Van hanh (QNI1.02.01.17.01)

a) Thanh phan céng viéc:

- Kiém tra trang thai hoat dong céc thiét bi (cac dén bao hiéu va thiét bi két nbi).

- Giam sét hoat dong cua thiét bi.
- Phan tich canh bao va xtr Iy canh bao

- Ghi s0 luu, bao cao.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 2 Cong 0,063
QNI.02.01.17.01 | K¥ su bac 3 Cong 0,260
May, thiét bi
May tinh xach tay Ca 0,323

1.17.2. Khic phuc s ¢6 (QNI1.02.01.17.02)

a) Thanh phan céng viéc:

- Tér}g hop va phan tich danh gia cac 18i; dé xuat phuong an khic phuc 18i dé hé thong

hoat dong 6n dinh.

- Xir Iy su ¢6 k¥ thuat lién quan dén thiét bi.
- Kiém tra, chay thu.
- Lap bdo cao su cd.

b) Dinh murc:
Pon vi tinh: Sw ¢é
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
QNI1.02.01.17.02 | Nhan cong

KV su bac 2 Cong 0,042
KV su bac 4 Cong 0,313
Vat liéu

Gidy A4 Ram 0,006
But Caéi 0,020
Muc in Hop 0,003
My, thiét bi

May tinh Ca 0,042




CONG BAO/S6 01+02/Ngay 31/01/2024 40
May tinh xach tay Ca 0,313
May in Ca 0,004

1.18. Van hanh, khic phuc su c6 hé théng khac (QNIL.02.01.18)

1.18.1. Van

hanh (QNI1.02.01.18.01)

a) Thanh phan cong viée:

- Thuc hién cac nghi¢p vu quan tri, giam sat h¢ théng, theo doi, cap nhat canh bao tinh

trang hoat dong:

- Phan tich canh bao va xtr Iy canh béo;

- Kiém tra trang thai dang hoat dong cua hé thong va cac thiét bi lién quan, phu tro hoat

dong cua hé thong.

- Ghi s6 luu, bao céo.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Con 0,094
QNI.02.01.18.01 sz’ Tl b g
May tinh xach tay Ca 0,094

1.18.2. Khéic phuc su ¢6 (QN1.02.01.18.02)

a) Thanh phan céng viéc:

- Xt ly su co

k¥ thuat lién quan dén hé thong.

- Kiém tra, chay thu.

b) Dinh murc:
Pon vi tinh: Sw co
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K§ su bac 3 Cong 0,240
N1.02.01.18.02 ~
Q May, thiét bi
May tinh xach tay Ca 0,240

1.19. Bao tri, bao dudng thiét bi may chi (QNI1.02.01.19)

a) Thanh phan céng viéc:

- Chuén bi:

e Chuén bj mit bang va cac trang thiét bi an toan phuc vu cong tac bao tri.

e Cai dat va dua mot may chu thay thé vao hoat dong trong thoi gian thyc hién
bdo tri mdt trong cac may chu trén.

e Kiém tra lai c4c trang thai hoat dong ctia may chu, cac phan mém cai dat va bo
cai can thiét.

- Thuc hién:
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Backup céac dir liéu quan trong.

Sao luu cAu hinh hién tai ra may tinh bén ngoai nhim khoi phuc lai néu co su cd
sau qua trinh bao tri.

Ghi lai toan b0 trang thai thiét bi trude khi thuc hién bao tri.

Bao tri phan cing may chu.

+ T4t ngudn, thao thiét bi.

+ V¢ sinh bén ngoai, nhét 1a vé sinh céac céng két nbi, nguén,

+ Thao roi nép vo; vé sinh cac vi mach, CPU, raid card. Kiém tra quat lam mat
trén chip CPU dé dam bao quat hoat dong tot.

+ Thao rdi 6 cing 6 CD Rom, 6 Tape sau d6 dung chdi mém dé vé sinh timg
thiét bi.

+ Klem tra “ngudi” tinh trang linh kién trén Main dé phat hién hong hoc; cap két

nbi mém gilra cac mang c6 bi ndi 1ong, gap, gay ngdm bén trong hay khong bang
ddng ho s6; do kiém Pin CMOS va thay thé néu can;

’\’)

+ Lap toan bd lai cac bd phan theo trinh ty da thao ra va két ndi cac day tin hién
trén bo mach chinh, déng vo bao vé¢ CPU;

+ Lap rap lai RAM, chip, ngudn CPU may cha. Cap ngudn lai cho may chii;

+ St dung dong ho s6: do kiém tra cac diém dién ap bang dong ho s6 tai cac
diém cap ngudn trén cac vi mach dién ap;

+ Ghi chép két qua bao tri vao mau bao tri thiét bi.
Bao tri phan mém.

+ Kiém tra h¢ diéu hanh dang hoat dong va cac trinh Gmg dung thong qua nhat
ky su c¢b cta h¢ diéu hanh (event log) néu thdy c6 cic sy ¢ lién quan dén hé
diéu hanh;

+ Kiém tra hoat dong cta cic phan mém néu thiy hiéu ning hoat dong thap thi
can tién hanh cai dat lai ing dung;

+ Dung céc phan mém chuyén dung dé don dep cac file phat sinh khong can
thiét trong qué trinh van hanh;

+ Kiém tra hé diéu hanh va cac phﬁn mém duge cai dat trén cac may chu nhu
Mail, Application, Networker...;

+ Tién hanh cap nhat ban v 16i hé diéu hanh, kiém tra hoat dong phan mém
Antivirus.

Ngét ngudn, lap rap lai thiét bi 1én tu rack.
Bat ngudn va két nbi dén céac thiét bi khac.

Kiém tra tinh trang tong thé ciia cac thiét bi trudc khi dua hé théng vé tinh trang
hoat dong binh thuong.

- Kiém tra hoat dong sau bao tri:

Pénh gia két qua thiét bi hoat dong sau bao tri dwa vao bang kiém tra cac thong
s0 chi bao cua h¢ thong. Ghi nhan lai két qua nay va so sanh voéi cac thong so
ghi nhan trudc khi bao tri d€ phat hién sai khéac.

Thu don, vé sinh khu vyc béo tri, cét thiét bi dung noi quy dinh.

Ghi lai day du cac ndi dung, két qua cong tac bao tri vao mau bao tri, lap bao
cao.
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b) Dinh murc:
Pon vi tinh: Mdy chi/lan
Ma (',I;nh Thanh phan hao phi Pon vi tinh | Hao phi
mirc

Nhdn cong

K¥ su bac 2 Cong 0,798

K¥ su bac 3 Cong 0,469

K¥ su bac 4 Cong 0,167

Vat liéu

Gidy A4 Ram 0,010

But Cai 0,020
QN1.02.01.19 | Chdi quét bui Cai 0,150

Gié lau Kg 0,240

Muc in Hop 0,005

May, thiét bi

May tinh Ca 0,031

May tinh xach tay Ca 0,958

Pong ho van niang Ca 0,063

May in Ca 0,004

~ Ghi cha: Hé s0 k cho béo tri, bao dudng nhiéu may chu, 4p dung hé s k twong tng véi
s0 lugng may chu ¢ bang dudi.

S6 lwong may chi hé s6 k
T 1 - 50 may chu
Twr 51 méy chu tré Ién 0,8

1.20. Béo tri, biao duwong hé th("ing twong Iira Firewall (QNI1.02.01.20)
1.20.1. Thanh phan céng viéc:
- Chuan bi:

e Nghién ctru tai li¢u k¥ thuat, so dd thiét bi, quy trinh.

e Chuén bj céc thiét b do, vat tu, phu tung, tai liéu, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiémtra trang thai thiét bi trude khi thuc hién quy trinh bdo tri.
- Thuc hién:

e Thuc hién bao tri phan cing.

Sao luu cdu hinh hién tai ra may tinh bén ngoai nham khoi phuc lai néu c6 su cb.
Ghi lai toan b0 trang thai thiét bi trude khi thue hién bao tri.
Tat nguon céc thiét bi, dua thiét bi ra khoi Rack.

M thiét bi theo trinh tu hudng dan cua nha san xuét.

Thyce hién v¢ sinh vi mach, kiém tra sy ndi 1dng cac gidc cam, chan linh kién.

Vé sinh cac thiét bi, dic biét phﬁn nguén cta céc thiét bj.




CONG BAO/S6 01+02/Ngay 31/01/2024 43

Lap lai cac day két noi nhu trang thai ban dau va bat ngudn ki€m tra cac den
canh bao trén cac cong

Thir két ndi thiét bi thiét bi vao mang Ethernet dé kiém tra dam bao thiét bi hoat
dong binh thuong va truyén nhan dir li¢u.
Dua thiét bi vao Rack va két ndi dén cac thiét bi khac.
Str dung cap két ndi san (kém theo thiét bi) két nbi gitta may tinh va thiét bi dé
tra cau hinh hé thong.

e Thuc hién bao tri phﬁn mém.
Kiém tra hoat dong cua phén mém, tién hanh cai dit lai ung dung néu can thiét.
Tién hanh cap nhat ban va 15i.
Kiém tra toan bo c4u hinh hé théng.

e Kiém tra tinh trang tong thé cua cac thiét bi truéc khi dua hé thong vé tinh trang
hoat dong binh thuong.

- Kiém tra hoat dong sau bao tri:

e Daénh gia két qua thiét bj hoat dong sau bdo tri dya vao bang 6 ghi nhan trudc
khi bao tri dé phat hién sai khac.

e Thu don, vé sinh, khu vuc bao tri, cit thiét bi dang noi quy dinh.

e Ghi lai déy da cac ndi dung, két qué cong tac bao tri vao mau bao tri, 1ap bao
céo.

1.20.2. Binh murc:
Pon vi tinh: Thiét bi/lan

Ma (?inh Thanh phén hao phi Don vi tinh | Hao phi
murc

Nhan cong
K¥ su bac 2 Cong 0,502
Ky su bac 3 Cong 1,104
K¥ su bac 4 Cong 0,479
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020

QN1.02.01.20 | Chéi quét bui Cai 0,100
Gié lau Kg 0,130
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 1,792
Pong ho van ning Ca 0,010
May in Ca 0,004

1.21. Bio tri, bao duéng thiét bi cin bang tii (QN1.02.01.21)
1.21.1. Thanh phdn céng viéc:
- Chuén bi:

e Nghién ctru tai liéu k¥ thuat, so d thiét bi, quy trinh.
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e Chuén bj céc thiét bi do, vat tu, phu tung, tai li¢u, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiém tra trang thai thiét bi trude khi thuc hién quy trinh bao tri.
- Thuc hién:
e Thuc hién bao tri phan cimg.
Sao luu cAu hinh hién tai ra may tinh bén ngoai nham khoi phuc lai néu c6 su cb.
Ghi lai toan b trang thai thiét bi trude khi thuc hién bao tri.
Tét ngudn cac thiét bi, dwa thiét bi ra khoi Rack.
Mo thiét bi theo trinh tu huéng dan ciia nha san xuét.
Thuc hién vé sinh vi mach, kiém tra sy néi long céc giéc cam, chan linh kién.
Vé sinh céc thiét bi, dic biét phan ngudn cta cac thiét bi.
V& sinh tit ca cac cong két ndi.
Lap lai cac day két n6i nhu trang thai ban dau va bat ngudn.
Kiém tra két nbi.
Dua thiét bi vao Rack va két ndi dén céc thiét bi khéc.
e Thuc hién bao tri phan mém
Kiém tra hiéu nang hoat dong cua phﬁn mém.
Tién hanh c4p nhat ban va 16i, nang cAp phan mém.
Kiém tra toan bo cau hinh hé thong.
e Kiém tra tinh trang tong thé cta céc thiét bi trudc khi dwa hé thong vé tinh trang
hoat dong binh thuong.
- Kiém tra hoat dong sau bao tri:
e Danh gid két qua thiét bi hoat dong sau bao tri dwa vao bang ghi nhan trudc khi
bdo tri dé phat hién sai khac.
e Thu don, vé sinh, khu vuc bao tri, cat thiét bj dung noi quy dinh.
e Ghi lai ddy du cac noi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao
cdo.
1.21.2. Binh murc:
Don vi tinh: Thiét bi/lan

Ma i}inh Thanh phﬁn hao phi Don vi tinh | Hao phi
muwc
QNI.02.01.21 | Vhdn cong

K sur bac 2 Cong 0,408
Ky su bac 3 Cong 0,448
K¥ su bac 4 Cong 0,740
Vat liéu

Gidy A4 Ram 0,010
But Cai 0,020
Chdi quét bui Cai 0,150
Gié lau Kg 0,210
Muc in Hop 0,005
May, thiét bi
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May tinh Ca 0,031
May tinh xach tay Ca 1,365
Pong ho van ning Ca 0,010
Mady in Ca 0,004

1.22. Béao tri, bao dudng hé thf')ng Iru trir (SAN, NAS, DAS) (QNI1.02.01.22)
1.22.1. Thanh phdn céng viéc:
- Chuén bi:

Nghién ctru tai liéu k¥ thuét, so d6 thiét bi, quy trinh.
Chuén bi mat bfmg va cac trang thiét bi an toan phuc vu cong tac bao tri.
Kiém tra trang thai thiét bi trudc khi thuc hién quy trinh bao tri.

Chuyén céc dir liéu quan trong luu trit trén SAN sang cic may chu.

- Thuc hién:

Thuc hién bao tri phan cing.

Tt tat ca cac may chi két ndi v6i hé thong SAN trudce sau d6 méi thuc hién tat
cac thiét bi SAN.

Ghi lai toan b trang thai thiét bi truéc khi thuc hién bao tri.

Tat nguodn thiét bi.

MG thiét bi theo trinh tu hudng dan cua nha san xuét.

Théo va v¢ sinh bén ngoai, nguén; vé sinh tt ca cac céng cua thiét bi.

Lap lai thiét bi theo trinh tu da théo ra.

Lan luot bat cac thiét bi SAN Switch, cac may cha két ndi voi hé thong SAN.

Kiém tra lai cac két nbi dén gitta Networker server vdi cac Networker Client,
may chu img dung (Application), dir liu (Batabase), DNS.

Kiém tra céac dir liéu luu trit trén SAN.

Kiém tra hoat dong ctia phan mém Networker server.
Lap rép lai thiét bi 1én tu rack.

Thuc hién bao tri phﬁn mém.

Chuan bj ban va 13i, nang cap, thiét bi sao luu dit liéu.
Kiém tra chirc ning, cau hinh cia phan mém.

Chay chuong trinh dé kiém tra tinh trang hé théng trudc khi bao dudng.
Sao luu dit liéu ciia phan mém ra thiét bi sao luu.

Cai dat ban va 151, nang cap phan mém.

Copy lai dir li¢u da sao luu.

Chay lai chuong trinh phan mém.

Kiém tra toan bo cAu hinh hé théng.

Kiém tra tinh trang tong thé ciia cac thiét bi trudc khi dua hé thong vé tinh trang
hoat dong binh thuong.

- Kiém tra hoat dong sau bao tri:

Danh gia két qua thiét bi hoat dong sau bao tri dia vao bang ghi nhan trudc khi
bao tri d€ phat hién sai khéc.
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e Thu don, vé sinh, khu vuc bao tri, cat thiét bj dung noi quy dinh.

e Ghi lai day du céc ndi dung, két qua cong tac bao tri vao mau bdo tri, 1ap bdo
céo.

1.22.2. Binh murc:
DPon vi tinh: Hé théng/lcfn

Ma dinh Thanh phin hao phi Pon vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 2 Cong 0,192
K¥ su bac 3 Cong 1,135
K§ su bac 5 Cong 0,906
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020

QN1.02.01.22 | Choi quét bui Cai 0,050
Gié lau Kg 0,050
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 2,063
Pong ho van ning Ca 0,010
May in Ca 0,004

1.23. Bio tri cac thiét bi mang (Router, Switch, Modem, Wifi, thiét bi khac)
(QN1.02.01.23)

1.23.1. Router (QN1.02.01.23.01)
a) Thanh phan céng viéc:
- Chuan bi:
e Nghién ctru tai liéu k§ thuat, so dd thiét bi, quy trinh.

e Chuén bj céc thiét b do, vat tu, phu tung, tai liéu, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiém tra trang thai thiét bi trude khi thuc hién quy trinh bao tri.
- Thuc hién:

e Sao luu cu hinh hién tai ra may tinh bén ngoai nham khoi phuc lai néu c6 su cb.
Ghi lai toan bd trang thai thiét bi trude khi thuc hién bao tri.
Tat nguon céc thiét bi, dua thiét bi ra khoi Rack.

Mo thiét bi theo trinh tu huéng dan ctia nha san xuat.

Thuc hi¢n v¢ sinh vi mach, ki€m tra sy ndi ldng céc giac cam, chan linh kién.

Vé sinh céc thiét bi, dic biét phén nguén cua cac thiét bi.

V¢ sinh tat ca cac cong ket noi.

Liap lai cac day két ndi nhu trang thai ban du va bat ngudn.
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e Thir két ndi thiét bi dé kiém tra dam bao thiét bj hoat dong binh thudng va

truyén nhan dir liéu.
e Dua thiét bi vao Rack va két ndi dén cac thiét bi khac.

e Kiém tra cdu hinh hé théng, cac thong sb thiét 1ap cua router.

e Kiém tra tinh trang tong thé cta cac thiét bi truéc khi dwa hé thong vé tinh trang

hoat dong binh thuong.
- Kiém tra hoat dong sau béo tri:

e Danh gia két qua thiét bi hoat dong sau bao tri dya vao bang thong sb k¥ thuat

e Thu don, vé sinh, khu vuc bao tri, cit thiét b ding noi quy dinh.

e Ghi lai ddy du cac noi dung, két qua cong tac bao tri vao méiu bao tri, 1ap bao

cdo.
b) Dinh murc:
Pon vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,288
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,020
Choi quét bui Cai 0,150

QNI1.02.01.23.01 Gié lau Kg 0,180
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,144
May in Ca 0,004

1.23.2. Switch (QN1.02.01.23.02)
a) Thanh phan céng viée:
- Chuén bi:
e Nghién ctu tai liéu k§ thuat, so d thiét bi, quy trinh.

e Chuan bi céc thiét bi do, vat tu, phu tiing, tai liéu, mit bang va cac trang thiét bi

an toan can thiét phuc vu cong tac bao tri.
e Kiém tra trang thai thiét bi trude khi thuc hién quy trinh bao tri.
- Thuc hién:

e Sao luu cau hinh hién tai ra may tinh bén ngoai nham khoi phuc lai néu cé sy co.

e (Ghi lai toan b trang thai thiét bi trude khi thuc hién bao tri.
e Tit ngudn cac thiét bi, dwa thiét bi ra khoi Rack.

M thiét bi theo trinh tu hudng dan cua nha san xuét.

Vé sinh cac thiét bi, dic biét phﬁn nguén cta cac thiét bi.

Thyce hién v¢ sinh vi mach, kiém tra sy ndi 1dng cac giac cam, chan linh kién.
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V¢ sinh tat ca cac cong két noi

e Lip lai cac day két ndi nhu trang thai ban dau va bat ngudn.

e Thir két ndi thiét bi vao mang Ethernet.

e Sir dung cap két ndi sin (kém theo thiét bi) két ndi giita may tinh va thiét bj dé
tra cau hinh hé thong Switch. Thyc hién kiém tra cac thong so thiét 1ap cua
Switch, cau hinh cac cong cia Switch, cic VLAN véi cac thong s6 dugce luu

trude d6 dé phat hién bat ky su thay ddi nao néu co.

e Dua thiét bi vao Rack va két ndi dén cac thiét bi khac.

e Kiém tra tinh trang tong thé cua cac thiét bi truéc khi dua hé thong vé tinh trang

hoat dong binh thuong.

- Kiém tra hoat dong sau bao tri:

e Danh gia két qua thiét bi hoat dong sau bao tri dya vao bang thong sb k§ thuat.

e Thu don, vé sinh, khu vuc bao tri, cat thiét bi dung noi quy dinh.

e Ghi lai déy da cac ndi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao

céo.
b) Dinh murc:
Don vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,256
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,020
Choi quét bui Cai 0,150

QN1.02.01.23.02 Gi¢ lau Kg 0,210
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,106
May in Ca 0,004

1.23.3. Modem (QN1.02.01.23.03)
a) Thanh phan céng viée:
- Chuan bi:
e Nghién ctru tai liéu k§ thuat, so dd thiét bi, quy trinh.

e Chuan bi céc thiét bi do, vat tu, phu ting, tai liéu, mit bang va cac trang thiét bi

an toan can thiét phuc vu cong tac bao tri.
e Kiémtra trang thai thiét bi trude khi thue hién quy trinh bao tri.
- Thuc hién:

e Sao luu cau hinh hién tai ra may tinh bén ngoai nham khoi phuc lai néu c6 su co.

e (Ghi lai toan b trang thai thiét bi trude khi thuc hién bao tri.
e Tit ngudn cac thiét bi, dua thiét bi ra khoi Rack.
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e Mo thiét b theo trinh ty hudng dan cua nha san xuat.

e Thyc hién vé€ sinh vi mach, kiém tra sy ndi long céc giac cam, chan linh kién.

e V¢ sinh céc thi€t bi, ddc bi€t phan nguon cua céc thict bi.
e V¢ sinh tat ca cac cong két noi.

e Lip lai cac diy két ndi nhu trang thai ban dau va bat ngudn.

e Thir két ndi thiét bj dé kiém tra dam bao thiét bi hoat dong binh thudng va

truyén nhan dir liéu.
e Dua thiét bi vao Rack va két ndi dén cac thiét bi khac.

e Kiém tra cAu hinh hé thong, thong sb thiét 14p ciia modem.

e Kiém tra tinh trang tong thé cua cac thiét bi truéc khi dua hé thong vé tinh trang

hoat dong binh thuong.

- Kiém tra hoat dong sau bao tri:

e Danh gia két qua thiét bi hoat dong sau bao tri dya vao bang thong sé k¥ thuat.

e Thu don, vé sinh, khu vuc bao tri, cat thiét bj dung noi quy dinh.

e Ghi lai day du céac ndi dung, két qua cong tadc bao tri vao mau bao tri, 1ap bao

cao.
b) Dinh murc:
Pon vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 2 Cong 0,206
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,020
Choi quét bui Cai 0,150
QNI1.02.01.23.03 Gié lau Kg 0.210
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,017
May tinh xach tay Ca 0,094
May in Ca 0,004

1.23.4. Thiét bi wifi (QNL02.01.23.04)
a) Thanh phan céng viée:
- Chuén bi:
e Nghién ctru tai li¢u k¥ thuat, so dd thiét bi, quy trinh.

e Chuan bi céc thiét bi do, vat tu, phu ting, tai liéu, mit bang va cac trang thiét bi

an toan can thiét phuc vu cong tac bao tri.
- Thuc hién:
e Kiémtra trang thai thiét b trude khi thuc hién quy trinh béo tri.
e Ghi lai toan bg trang thai thiét bi trude khi thuc hién bao tri.
o Tit nguén, thao thiét bi.




CONG BAO/S6 01+02/Ngay 31/01/2024 50

Vé sinh thiét bi, cac cong két ndi thiét bi, dic biét phan ngudn cua cac thiét bi.
Lip lai thiét bi va bat ngudn.

Thir két ndi thiét bi vao mang.

- Kiém tra hoat dong sau bao tri.

Kiém tra tinh trang tong thé ciia cac thiét bi trudc khi dua hé théng vé tinh trang
hoat dong binh thuong.

Pénh gia Kkét qua thiét bi hoat dong sau bao tri dya vao bang thong $6 ky thuat,
de xuat stra chira, thay thé néu co.

- K&t thuc cong viéc, ghi so bién ban.

Thu don, vé sinh khu vuc bao tri, cét thiét bi ding noi quy dinh.

Ghi lai day du cac ndi dung, két qua cong tac bdo tri vao mau bdo tri, 1ap bao
céo.

b) Dinh murc:
Pon vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 1 Cong 0,046
KV su bac 2 Cong 0,065
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,040

QN1.02.01.23.04 | Chéi quét bui Cai 0,050
Gié lau Kg 0,050
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,027
May in Ca 0,004

1.23.5. Thiét bi khac (PoE) (QNI1.02.01.23.05)
a) Thanh phan céng viée:
- Chuén bj:

Nghién ciru tai liéu k¥ thuat, so do thiét bi, quy trinh.

Chuén bj cac thiét bi do, vt tu, phu tung, tai li¢u, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bdo tri.

- Thuc hién:

Kiém tra trang thai thiét bi trude khi thuc hién quy trinh béo tri.

Ghi lai toan b0 trang thai thiét bi trude khi thuc hién bao tri.

Tét ngudn, thao thiét bi.

Vé sinh thiét bi, cac céng két ndi thiét bi, dac biét phén ngu@)n clia cac thiét bi.
Lip lai thiét bi va bat ngudn.

Thir két ndi thiét bi vao mang.
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- Kiém tra hoat dong sau bao tri.

e Kiém tra tinh trang tong thé cua cac thiét bi truéc khi dua hé thong vé tinh trang
hoat dong binh thuong.

e Danh gia két qua thiét bi hoat dong sau bao tri dwa vao bang thong sé k¥ thuat,
dé xuat stra chira, thay thé néu co.

- Két thiic cong viée, ghi s6 bién ban.
e Thu don, vé sinh khu vuc bao tri, cat thiét bi ding noi quy dinh.

e Ghi lai ddy du cac noi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao

cao.
b) Pinh mirc:
Don vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 1 Cong 0,065
K§ su bac 2 Cong 0,058
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,040

QN1.02.01.23.05 | Chéi quét bui Cai 0,050
Gi¢ lau Kg 0,080
Muc in Hop 0,003
May, thiét bi
May tinh Ca 0,031
May tinh xach tay Ca 0,033
May in Ca 0,004

1.24. Bao tri thiét bi lru dién (QNI1.02.01.24)
1.24.1. Thanh phan céng viéc:
- Chuén bi:
e Nghién ctru tai li¢u k¥ thuat, so dd thiét bi, quy trinh.

e Chuén bj céc thiét b do, vat tu, phu tung, tai liéu, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e B& tri bo luu dién UPS dy phong thay thé.

e Kiém tra trang :[héi ,dang hoat dong cua UPS, néu UPS khong & ché d6 Normal
thi khéi dong veé ché dd Normal.

e Thir tai cia UPS dé kiém tra kha ning du phong cho hé thong.
e Ghi lai tinh trang va cac thong s lién quan dén thiét bi.

- Thuc hién:
e Thyc hién thao g& cac thanh phan thiét bi.

e V¢ sinh vé may, ac quy, cac thanh phﬁn ciu kién va quat lam mat, tra dau quat
quay.

e Lip lai cac thanh phan cau kién dam bao ding vi tri.
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Do kiém gié tri dién ap cac ic quy va thay thé néu thdy muc dién ap khong dat
chi tiéu k¥ thuat.

Kiém tra lai cac thong sé dién ap dau vao, dau ra, dién ap dc quy va trang thai
cua cac den tin hi¢u trong cac vi mach.

Kiém tra, xac dinh dung lugng dc quy theo thoi gian sir dung.

Kiém tra dam bao chuyén mach dc quy dé & vi tri Normal.

Lép rap lai thiét bi; Pua UPS vao hoat dong va kiém tra lai kha nang chiu tai cua
UPS.

Thu don, vé sinh khu vuc bao tri, cit thiét b ding noi quy dinh.

Ghi lai day da céc ndi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao
cdo.

1.24.2. Binh murc

Pon vi tinh: Thiét bi/lan

M;d&!cnh Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 1,450
K¥ su bac 3 Cong 0,281
Vat licu
Gidy A4 Ram 0,006
But Cai 0,020
Chdi quét bui Cai 0,050

QNI1.02.01.24 | Gié lau Kg 0,050
Muyc in Hop 0,003
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 0,273
Pong ho van ning Ca 0,031
Tai gia Ca 0,031
May in Ca 0,004

1.25. Bio tri h¢ thong dién, may phat di¢n (QNI1.02.01.25)
1.25.1. Thanh phén céng viéc:
- Chuén bi:

Nghién ctru tai liéu, so d6 thiét bi, quy trinh.

Chuan bj c4c thiét bi do, vat tu, phu ting, tai liéu, mat bang va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

- Thuc hién bao tri: Hé théng nguén AC, hé théng ngudn DC, hé théng dc quy, hé thong
may phat dién. V¢ sinh toan b h¢ thong.

- Kiém tra hoat dong sau bao tri: Kiém tra lai cac két ndi cia hé théng va dua hé théng
vao hoat dong va tién hanh kiém tra.

- K&t thuc cong viéc, Ghi s6 bién ban:

Thu don, vé sinh khu vyc béo tri, cét thiét bi, thiét bi do dung noi quy dinh.
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Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luu s6 van hanh.

Chuan bi cac thiét bi do, vat tu, phu tiing, tai lidu, mit bang va céc trang thiét b

an toan can thiét phuc vu cong tac bao tri.

Kiém tra trang thai thiét bi trude khi thyc hién quy trinh bao tri.

Ghi lai ddy du cac ndi dung, két qua cong tic bao tri vao miu bao tri, 1ap bao

cao.

1.25.2. Binh murc:

DPon vi tinh: Hé théng/lcfn

Ma dinh Thanh phin hao phi Pon vi tinh | Hao phi
muwc

Nhdan cong
K¥ su béc 1 Cong 0,919
K¥ su bac 2 Cong 1,208
K¥ su bac 3 Cong 0,969
Vit liéu
Gidy A4 Ram 0,010
But Cai 0,020
Choi quét bui Cai 0,050

QN1.02.01.25 | Gi¢ lau Kg 0,005
Hoa chét tay lit 0,040
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
Pong ho van ning Ca 0,083
May do nodi tré dc quy Ca 0,042
Thiét bi xa dc quy Ca 0,042
May in Ca 0,004

1.26. Bao tri hé thong giam sat mdi trwong (QNI1.02.01.26)
1.26.1. Thanh phan céng viéc:
- Chuén bi:

Nghién ctru tai lidu k¥ thuat, so d6 thiét bi, quy trinh.

Chuén bj cac thiét bi do, vat tu, phu tung, tai li¢u, mat béng va cac trang thiét bi

an toan can thiét phuc vu cong tac bao tri.

Kiém tra hoat dong cua hé théng thiét bi va thuc hién sao luu cdu hinh hién tai ra
may tinh bén ngoai nham khoi phuc lai néu c6 su co sau qua trinh bao tri.

Cai dat va dua mot may chu thay thé vao hoat dong trong thoi gian thuc hién

bao dudng cac thiét bi phan ctng ciia hé thong,

- Thuc hién:

Thuc hién bao tri phﬁn cung.

V¢ sinh bén ngoai, vi mach, thiét bi dau cudi, cac diém noi...

ALY

Kiém tra “ngudi
kiém, va thay thé néu can.

tinh trang dé phat hién hong héc; kiém tra cap két ndi mém, do
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Kiém tra két ndi cta cac thiét bi khi dang hoat dong.

Do kiém tra cac diém dién ap tai cac diém cAp ngudn trén cac vi mach dién ap.
Thuc hién bao tri phﬁn mém.

Chuén bi ban v4 131, cap nhat, thiét bi sao luu dit liéu.

Kiém tra chirc ning, cau hinh ctia phan mém.

Kiém tra va cai dit cac théng sb co ban theo nhu ciu sir dung.
Chay chuong trinh dé kiém tra tinh trang hé thong trude khi bao tri.
Ghi lai tinh trang va cac thong s lién quan dén phan mém.

Cai dat ban cap nhat, ban va 15i, cu hinh thiét bi.

Khoi phuc cai dat, thiét 1ap tham sb.

Copy lai dir li¢u da sao Iuu.

Kiém tra, chay lai chuong trinh phan mém.

- Kiém tra hoat dong sau bao tri:

Kiém tra tinh trang tong thé cta cac thiét bi va danh gia két qua thiét bi hoat
dong sau bao dudng.

Thu don, vé sinh, khu vuc bao tri, ct thiét bi dang noi quy dinh.

Ghi lai day da cac ndi dung, két qua cong tac bdo tri vao mau bdo tri, 1ap bao
cao.

1.26.2. Binh murc:

DPon vi tinh: Hé théng/ldn

Ma ("ﬁnh Thanh phén hao phi Don vi tinh | Hao phi
murc

Nhdn cong
K¥ su bac 2 Cong 1,073
K¥ su bac 3 Cong 1,063
Vat licu
Gidy A4 Ram 0,010
But Cai 0,020
Chdi quét bui Cai 0,050

QNI1.02.01.26 Gié lau Kg 0,080
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,083
May tinh xach tay Ca 1,698
Pong hd van ning Ca 0,073
May in Ca 0,004

1.27. Bio tri h¢ thong chong sét (QNI1.02.01.27)
1.27.1. Thanh phan céng viéc:
- Chuén bi:

Nghién ctru tai liéu k¥ thuat, so d6 thiét bi, quy trinh.
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e Chuén bj céc thiét bi do, vat tu, phu tung, tai li¢u, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiém tra trang thai day dan, thiét bi trudc thi thuc hién bao tri.
- Thyc hién:
e Tit két ndi ti ngudn thiét bi.
e Tién hanh vé sinh thiét bi, siét chit cac diém ndi day dan.
. Borkiém chat luong day dan, dién tré dat, tién hanh thay thé sira chita néu can
thiét.
e Két ndi lai ngudn thiét bj.
e Thu don, vé sinh, khu vuc bao tri, cat thiét bi dung noi quy dinh.
e Ghi lai ddy du cac noi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao
cao.
1.27.2. Binh murc:

Don vi tinh: Hé thé'ng/lcfn

an?r!cnh Thanh phin hao phi Pon vi tinh | Hao phi

Nhdan cong
K§ su bac 2 Cong 1,067
Vat licu
Gidy A4 Ram 0,010
But Cai 0,020
Chdi quét bui Cai 0,050
Gié lau Kg 0,010

QNI1.02.01.27 Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,208
May do dién tro tiép dia Ca 0,135
Pdng ho van nang Ca 0,021
May hut bui Ca 0,042
May in Ca 0,004

1.28. Bio tri thiét bi lam mat (QNI1.02.01.28)

1.28.1. Piéu hoa treo twong (QNI.02.01.28.01)
a) Thanh phan céng viéc:
- Chuén bj:
e Nghién ctru tai li¢u k¥ thuat, so dd thiét bi, quy trinh.

e Chuén bj céc thiét b do, vat tu, phu tung, tai liéu, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiémtra trang thai thiét bi trude khi thuc hién quy trinh béo tri:
¢ Kiém tra hoat dong ctia man hinh bang diéu khién.
e Kiémtra trang thai nguén hoat dong cua thiét bi.

e Kiém tra tinh trang hoat dong cua h¢ théng dan lanh.
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e Kiém tra cac tAm phin loc bui dan lanh.
e Kiém tra tinh trang hoat dong cua h¢ théng dan noéng.
e Kiém tra bui ban cta dan trao d6i nhiét.
e Kiém tra hé théng mach ga va may nén.
- Thyc hién:
e Tit ngudn cac thiét bi.
e Kiém tra, vé sinh khéi thiét bi, linh kién trong phong.
e Kiém tra, vé sinh khdi ngoai.

e Bat ngudn, kiém tra tinh trang tong thé cua cac thiét bi trudc khi dua hé thong vé
tinh trang hoat dong binh thuong.

e Danh gia két qua thiét bi hoat dong sau bao tri dua vao bang thong sd ghi nhan
trude khi bao tri dé phat hién sai khac.

e Thu don, vé sinh, khu vuc bao tri, cét thiét bi ding noi quy dinh.

e Ghi lai day du céac ndi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao

cao.
b) Dinh murc:
Pon vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,483
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Choi quét bui Cai 0,100
Hoéa chat tay Lit 0,020

QN1.02.01.28.01 Gi¢ lau Kg 0,100
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,046
Pong ho van ning Ca 0,021
May hut buyi Ca 0,021
May in Ca 0,004

1.28.2. Piéu hoa chinh xac (QNL.02.01.28.02)
a) Thanh phan céng viéc:
- Chuén bi:
e Nghién ctru tai liéu k¥ thuat, so d thiét bi, quy trinh.

e Chuén bj cac thiét bi do, vat tu, phu ting, tai liéu, mat bang va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiémtra trang thai thiét bi trude khi thuc hién quy trinh béo tri:

e Kiém tra hoat dong cua man hinh bang di€u khién.
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e Kiémtra trang thai nguén hoat dong cua thiét bi.
e Kiém tra tinh trang hoat dong cua h¢ théng dan lanh.
e Kiém tra cac tAm phin loc bui dan lanh.
e Kiém tra tinh trang hoat dong ctia hé théng dan néng.
e Kiém tra bui ban caa dan trao ddi nhiét.
e Kiém tra hé thong mach ga va may nén.

- Thuc hién:
e Tit ngudn cac thiét bi.
e Kiém tra, vé sinh khdi thiét bi, linh kién trong phong.
e Kiém tra, vé sinh khéi ngoai.

e Bit nguén, kiém tra tinh trang téng thé cta cac thiét bi trude khi dua hé théng vé
tinh trang hoat dong binh thuong.

e Danh gia két qua thiét bj hoat dong sau bao tri dua vao bang thong s ghi nhan
trude khi bao tri d€ phat hién sai khéac.

e Thu don, vé sinh, khu vuc bao tri, cat thiét bi dung noi quy dinh.

e Ghi lai déy da cac ndi dung, két qué cong tac bao tri vao mau bao tri, 1ap bao

cao.
b) Dinh murc:
Pon vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,506
K su bac 3 Cong 0,244
Vat liéu
Gidy A4 Ram 0,010
Bt Cai 0,020
Chdi quét bui Cai 0,100

QNI1.02.01.28.02 | Hoa chat tay Lit 0,020
Gié lau Kg 0,100
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,069
Déng hd van nang Ca 0,021
May hit bui Ca 0,021
May in Ca 0,004

1.29. Bao tri hé thong phong chiy chira chay (QN1.02.01.29)
1.29.1. Thanh phdn céng viéc:
- Chuén bi:

e Nghién ciru tai liéu, so dd thiét bi, quy trinh.

e Chuén bj céc thiét bi do, vat tu, phu tung, tai li¢u, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.
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e Kiém tra tinh trang cac binh khi va hé thong.
- Thuc hién:
e Kiém tra thiét bi trudc khi bao tri.

e Thyc hién bao tri: ta didu khién, may bom ciru hoa, duong ddy, ti bao chay
trung tam...

- Kiém tra hoat dong sau bao tri.
- Két thiic cong viée, ghi s6 bién ban.
e Thu don, vé sinh, khu vuc bao tri, cét thiét bi ding noi quy dinh.
e Ghi lai ddy du cac ndi dung, két qua cong tac bao tri vao mau bao tri, 1ap bo
cao.
1.29.2. Binh murc:

Don vi tinh: Hé thé'ng/lcfn

an?r!cnh Thanh phin hao phi Pon vi tinh | Hao phi

Nhdan cong
K¥ su bac 2 Cong 1,625
Vat licu
Gidy A4 Ram 0,010
But Cai 0,020
Chdi quét bui Cai 0,180

QNI1.02.01.29 | Gi¢é lau Kg 0,180
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,125
May do cong suat Ca 0,042
Pong hod van ning Ca 0,031
May in Ca 0,004

1.30. Bao tri hé thong sao luu (QNI.02.01.30)
1.30.1. Thanh phan céng viéc:
- Chuén bj:
e Nghién ctru tai li¢u, so dd thiét bi, quy trinh.
e Chuén bi dung cu trude khi bao tri.
e Kiém tra trang thai thiét bi trudc thi thuc hién quy trinh bao tri.
- Thuc hién:
e Kiém tra hé thong trudc khi bao tri (cap nhat).
e Sao luu dit liéu du phong.
e Thuc hién bao tri phﬁn mém.
e (Cap nhat ban h¢ diéu hanh va cac dich vu.
e Thao va vé sinh bén ngoai thiét bi, vé sinh tt ca cac céng cua thiét bi.

e Lip rap, két ndi lai thiét bi.




CONG BAO/S6 01+02/Ngay 31/01/2024

59

- Kiém tra hoat dong sau bao tri: Kiém tra lai trang thai hoat dong cua thiét bi.

- K&t thuc cong viée, ghi so bién ban:

e Thu don, vé sinh, khu vuc bao tri, ct thiét bi ding noi quy dinh.

e Ghi lai day du céc ndi dung, két qua cong tadc bao tri vao mau bao tri, 1ap bdo

cao.
1.30.2. Binh murc:

DPon vi tinh: Hé théng/lcin

Ma dinh Thanh phin hao phi Pon vi tinh | Hao phi
mirc

Nhdan cong
K¥ su bac 2 Cong 0,494
K§ su bac 3 Cong 0,052
K¥ su bac 4 Cong 0,542
K§ su bac 5 Cong 0,083
Vat licu
Gidy A4 Ram 0,010
But Cai 0,020

QN1.02.01.30 Chdi quét bui Cai 0,050
Gié lau Kg 0,010
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,083
May tinh xach tay Ca 0,681
Pong hod van ning Ca 0,010
May in Ca 0,004

1.31. Bao tri hé thong camera (QN1.02.01.31)
1.31.1. Thanh phan céng viéc:
- Chuén bi:

e Nghién ctru tai liéu, so dd thiét bi, quy trinh.

e Chuén bj céc thiét b do, vat tu, phu tung, tai liéu, mat bé’mg va cac trang thiét bi

an toan can thiét phuc vu cong tac bao tri.

e Kiémtra trang thai, chét lugng thiét bi trude thi thuc hién quy trinh bdo tri.
e Ghi lai toan bg trang thai thiét bi trude khi thuc hién bao tri.

- Thuc hién:

e Kiém tra thiét bi trude khi bao dudng.

e Thuyc hién bao dudng: camera, dau ghi hinh camera, duong day...

e Thuc hién bao tri phﬁn mém.
- Kiém tra hoat dong sau bao dudng.
- Két thiic cong viéc, ghi s6 bién ban:

e Thu don, vé sinh, khu vuc bao tri, cét thiét bi dang noi quy dinh.
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e Ghi lai diy du cac noi dung, két qua cong tac bao tri vao mau bao tri, 1ap bao
cao.
1.31.2. Binh murc:
DPon vi tinh: Hé théng/lcfn

M;and&;cnh Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,792
K¥ su bac 3 Cong 0,802
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Chdi quét bui Cai 0,180

QNI1.02.01.31 | Gi¢ lau Kg 0,180
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,083
May tinh xach tay Ca 1,094
Pong ho van ning Ca 0,010
My do cong suét quang Ca 0,042
May in Ca 0,004

1.32. Bao tri hé thong phong chong tin cong (QNI.02.01.32)
1.32.1. Thanh phén céng viéc:
- Chuén bi:

e Nghién ctru tai liéu k¥ thuat, so d6 thiét bi, quy trinh.

e Chuan bi céc thiét bi do, vat tu, phu tiing, tai liéu, mit bang va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiémtra trang thai thiét bi trude thi thuc hién quy trinh bao tri.

e (ai dat va dua mdt may chu thay thé vao hoat dong trong thoi gian thuc hién
bao dudng mot trong cac may chu trén.

- Thuc hién:

e Kiém tra thiét bj truéc khi bao dudng.

e Thuc hién bao tri phﬁn cung.

e Thuc hién bao tri phﬁn mém.
- Kiém tra hoat dong sau bao dudng.
- Két thiic cong viée, ghi s6 bién ban.
1.32.2. Binh murc:

Pon vi tinh: Hé tho‘ng/lcfn

Mai dinh

; Thanh phén hao phi Pon vi tinh | Hao phi
muwc

QNI1.02.01.32 | Nhdn cong
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K¥ su bac 2 Cong 0,146
Ky su bac 3 Cong 1,917
K¥ su bac 4 Cong 1,063
Vit liéu
Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,083
May tinh xach tay Ca 3,000
May in Ca 0,004

1.33. Bao tri, biao dudng hé thong truy cip mang (QNI1.02.01.33)

1.33.1. Thanh phan céng viéc:

- Chuan bi: Nghién ctru tai liéu, so d6 thiét bi, quy trinh. Chuan bj ban va 15, cap nhat,

thiét bi sao luu dit liéu.
- Thuc hién:

e Kiém tra hé théng trudc khi bao tri (cap nhat).

e Backup cac dir liéu quan trong.
e Thuc hién bao tri phﬁn mém.
e Cap nhat phan mém.
- Kiém tra hoat dong sau bao tri.
- Két thiic cong viée, ghi s6 bién ban.
1.33.2. Binh murc:

DPon vi tinh: Hé th(fng/ldn

Mil(;;cnh Thanh phin hao phi Don vi tinh | Hao phi

Nhdan cong
K§ su bac 2 Cong 0,125
K¥ su bac 3 Cong 0,604
Ky su bac 4 Cong 1,448
Vat liéu
Giay A4 Ram 0,010

QNI1.02.01.33 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,302
May tinh xach tay Ca 1,875
May in Ca 0,004

1,34. Bao tri, bao dudng hé thong quén 1y truy cip dic biét (QNL.02.01.34)

1.34.1. Thanh phan céng viéc:
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- Chuén bi: Nghién ctru tai liéu, so do thiét bi, quy trinh. Chudn bi ban va 15i, cap nhat,
thiét bi sao luu dir liéu.

- Thuc hién:
e Kiém tra hé théng trudc khi bao tri (cip nhat).
e Backup cac dir li€u quan trong.
e Thuc hién bao tri phﬁn mém.
e Cap nhat phan mém.
- Kiém tra hoat d6ng sau bao tri.
- Két thuc cong viéc, ghi s6 bién ban.
1.34.2. Binh murc:
Don vi tinh: Hé thé'ng/lcfn

Ma C'linh Thanh phén hao phi Pon vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 2 Cong 0,667
K§ su bac 3 Cong 0,156
K¥ su bac 4 Cong 0,865
Vat liéu
Giay A4 Ram 0,010

QN1.02.01.34 But Cai 0,020
Muyc in Hop 0,005
May, thiét bi
May tinh Ca 0,271
May tinh xach tay Ca 1,417
May in Ca 0,004

1,35. Bao tri hé thong thiét bi tai phong diéu hanh (NOC) (QNI.02.01.35)
1.35.1. Thanh phan céng viéc:
- Chuan bj:

e Chuan bi céc thiét bi do, vat tu, phu tiing, tai liéu, mit bang va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

e Kiém tra trang thai day dan, thiét bi trudc thi thuc hién bao tri.
- Thuc hién:
e Kiém tra thiét bi trudc khi bao tri.
e Kiém tra trang thai dang hoat dong hé thong.
e Kiém tra cac thong s6 dién ap dau vao, dau ra, cac dén hién thi trén mat may va
xtr ly néu c6 canh bao.
e Thuc hién béo tri, vé sinh cac thiét bi trong h¢ théng, cac thanh phén cAu kién.
e Lip lai cac thanh phan cdu kién dam bao ding vi tri.
- Kiém tra hoat dong sau bao tri.

e Kiém tra lai cac thong sb hoat dong cua hé théng, cac thiét bi lién quan
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e Danh gia két qua thiét bi hoat dong sau bao tri dwa vao bang ghi nhan trudc khi
bdo tri dé phat hi¢n sai khac.

- Két thuc cong viéc, ghi s6 bién ban.
e Thu don, vé sinh khu vuc bao tri, cit thiét bi dang noi quy dinh.
e Ghi lai ddy du cac nodi dung, két qua cong tac bao tri vao mau bao tri, 14p bao
cao.
1.35.2. Binh mirc:
DPon vi tinh: Hé théng/lcin

Ma C’linh Thanh phin hao phi Don vi tinh | Hao phi
murc

Nhdan cong
K¥ su bac 2 Cong 0,833
K¥ su bac 3 Cong 1,063
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Gié lau Kg 0,020

QN1.02.01.35 Chdi quét bui Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 1,135
Pong ho van ning Ca 0,021
May in Ca 0,004

1.36. Bdo tri hé thong khac (QN1.02.01.36)
1.36.1. Thanh phdn céng viéc:
- Chuan bj:

e Chuan bi céc thiét bi do, vat tu, phu tiing, tai liéu, mit bang va cac trang thiét bi
an toan can thiét phuc vu cong tac bdo tri.

e Chuén bj céc thiét b do, vat tu, phu tung, tai liéu, mat béng va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

- Thuc hién:
e Kiém tra thiét bi trudc khi bao tri.
e Kiémtra trang théi dang hoat dong hé théng.
e Thuc hién bao tri.
- Kiém tra hoat dong sau bao tri.
- Két thiic cong viée, ghi s6 bién ban.
e Thu don, vé sinh khu vuc bao tri, cat thiét bi ding noi quy dinh.

e Ghi lai day du cac ndi dung, két qua cong tac bao tri vao mau bdo tri, 1ap bao
cdo.

1.36.2. Binh murc:
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Pon vi tinh: Hé tho‘ng/lcfn

M:; ?,l}c“h Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 1,083
K¥ su bac 3 Cong 0,448
Vat licu
Gidy A4 Ram 0,010
But Cai 0,020

QN1.02.01.36 | Gi¢ lau Kg 0,020
Choi quét bui Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,167
Pong ho van ning Ca 0,031
May in Ca 0,004

2. Quan Iy vidn hanh cdac vng dung cong ngh¢ thong tin, co so dir ligu ciia co
quan Ddng, Nha nwdc, to chirc chinh tri - xd hoi trén dia ban tinh
(QNI1.02.02.00)

2.1. Van hanh, khic phuc sw ¢6 phin mém giam sat diéu hanh
(QNI1.02.02.01)

2.1.1. Van hanh (QNI1.02.02.01.01)
a) Thanh phan cong viéc:

- Thuc hién cac nghi€p vu quan tri, giam sat hé théng.

- Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong.

- Phan tich canh bao va xtr Iy canh bdo.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Ghi s6 Iuu, bao céo.

b) Dinh mirc:
Don vi tinh: Hé thong/ngdy lam viéc
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Nhdn cong
K§ su bac 2 Cong 0,233
QNI1.02.02.01.01 | Ky su bac 3 Cong 0,156
May, thiét bi
May tinh xach tay Ca 0,390

2.1.2. Khic phuc sw ¢6 (QN1.02.02.01.02)

a) Thanh phan céng viéc:

- Sao luu, back up dit li€u trudce khi xur ly su cd.

- Ghi chép, luu trir thong sd, trang thai hé thong.




CONG BAO/S6 01+02/Ngay 31/01/2024

65

- Kiém tra cac phan mém, thong sd, cau hinh, thiét lap.

- Xir Iy su ¢6 k¥ thuat lién quan dén hé thong,

- Thiét lap lai cac thong sb cai dat, cAu hinh.

- Kiém tra, chay thu.

- Ghi nhan hoat dong cua hé théng va nhat ky xu ly su cd.

- Lap béo cao xur 1y su co.

b) Dinh murc:
Pon vi tinh: Sw c6
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 0,042
KV su bac 3 Cong 0,375
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.02.01.02 | But Cai 0,050
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,396
May in Ca 0,010

2.2. Van hanh, khic phuc sw ¢6 phin mém dam bio an toan théng tin

(QNI1.02.02.20)

2.2.1. Van hanh (QNI1.02.02.02.01)
a) Thanh phan céng viéc:

- Thuc hién cac nghi€p vu quan tri, gidm sat h¢ théng, theo doi, cap nhat canh bao tinh

trang hoat dong.
- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Phan tich canh bdo va xur Iy canh béo.

- Thyc hién cac bién phap dam bao an toan thong tin va an toan hé thong.

- Ghi s6 luu, bao cao.

b) Dinh murc:
Don vi tinh: Hé thong/ngay lam viéc
M3 dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Nhan cong
K§ su bac 3 Cong 0,302
QNI1.02.02.02.01 | K§ su bac 4 Cong 0,635
May, thiét bi
May tinh xach tay Ca 0,906

2.2.2. Khic phuc su ¢6 (QNI1.02.02.02.02)
a) Thanh phan céng viéc:
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- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.

- Ghi lai tinh trang, cac thong sb lién quan dén thiét bi va luu s6 van hanh.

- Xt 1y su ¢6 k¥ thuat lién quan dén hé théng.

- Thiét 12p lai cac thong s6 cai dat, cdu hinh.

- Kiém tra, chay thu.

- Lap bao cao su co.

b) Dinh murc:
Pon vi tinh: Sw c6
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 3 Cong 0,083
K¥ su bac 4 Cong 0,323
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.02.02.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 0,365
May in Ca 0,004

2.3. Van hanh, khic phuc sw ¢6 hé thong thong tin giai quyét thit tuc hanh chinh
(QNI1.02.02.03)

2.3.1. Van hanh (QNI1.02.02.03.01)
a) Thanh phan céng viéc:

- Thyc hién cac nghiép vu quan tri, kiém tra giam sat hé théng.

Kiém tra, giam sat hoat dong trang mot ctra dién tir cdc Trung tdm Hanh chinh
cong cap tinh, cap huyén, cap xa.

Kiém tra, diéu chinh dam béo hoat dong cac dich vu tich hgp voi cong dich vu
cdng quoc gia.

Kiém tra, diéu chinh bd sung giao dién trang chi dich vu cong.

Két ndi va kiém tra cac két ndi voi co so dir liéu quéc gia.

Kiém tra va diéu chinh dam bao hoat dong cac dich vu nén tang thanh toan qudc
gia.

Kiém tra, giam sat dich vu hosting IIS.

Kiém tra, giam sat dich vu két ndi co sé dir liéu SQL Server.

Theo ddi Log phat sinh cua dich cu hosting IIS.

Kiém tra, giam sat hoat dong déng bo dir liéu tir hé théng mot ctra Trung tam
Hanh chinh cong vé cac s nganh.

Kiém tra, giam sat sao luu du phong tu dong CSDL h¢ théng mot ctra dién tur.

Xt 1y cac yéu cau lién quan dén dir ligu.
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e Xay dung cac dich vu két ndi, dong b9, chia s¢ dir liéu voi cac hé théng chuyén
nganh cip qudc gia, cip b, cap tinh theo yéu cau két ndi hé théng mot cira dién
tur.

e Hoan thi€n cdp nhat thu tuc hanh chinh cho cac huyén, xa.
e Khai béo, phan quyén tai khoan cho cac don vi hé théng mot cira dién tir.
° Dé)ng bo thong tin thu tuc hanh chinh mdt cura dién tr cho cép tinh, huyén, xa.
- HO tro k¥ thuat, giai dap thac méc, khé khan khi van hanh.
- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong.
- Sao luu, back up dit liéu dinh ky (1 thang/lan).
- Ghi s6 luu, bao céo.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 1 Cong 3,813
K§ su bac 2 Cong 4,271

QNI1.02.02.03.01 | Ky su bac 3 Cong 1,594
K§ su bac 4 Cong 0,771
May, thiét bi
May tinh xach tay Ca 10,448

2.3.2. Khic phuc sw ¢6 (QN1.02.02.03.02)

a) Thanh phan céng viée:

- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.
- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong,

- Thiét lap lai cac thong sb cai dat, cu hinh.

- Kiém tra, chay thu.

- Lap bdo cdo su co.

b) Dinh murc:
Pon vi tinh: Su co
Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
Ky subac 1 Céng 0458
K¥ su bac 2 Cong 0438
K¥ su bac 3 Céng 2125

QN1.02.02.03.02 [ Su bdc d Cong 1,729
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Myc in Hop 0,005

May, thiét bi
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Ma dinh mirc Thanh phéin hao phi Pon vi tinh | Hao phi
May tinh Ca 0,063
May tinh xach tay Ca 4,688
May in Ca 0,004

2.4. Quan 1y, van hanh hé thong théng tin, co sé dir liéu dung chung ciia tinh

(QN1.02.02.04)

2.4.1. Van hanh (QNI1.02.02.04.01)

a) Thanh phan céng viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng.
e Kiém tra dam bao hoat dong thong sudt cta cac hé thong/phan mém.
e Phén quyén, cap nhat tai khoan ctia ngudi dung trén cac hé thong/phan mém.
e Hudng dan, hd tro ngudi ding sir dung hé thong/phan mém.
e Kiém tra, diéu chinh cac module bao cdo.

- H0 tro k¥ thuét, giai dap thac méic, kho khan khi van hanh.

- Xay dung cac dich vu két ndi, chia sé dir liéu cac hé théng/phan mém.

- Quan tri, cdu hinh tai khoan nguoi dung.

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Ghi s6 luu, bao céo.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K§ su bac 2 Cong 0,323
QNI1.02.02.04.01 | K¥ su bac 3 Cong 0,240
May, thiét bi
May tinh xach tay Ca 0,563

Ghi chu: Hé sb k cho van hanh nhiéu ung dung nodi bo, &p dung hé s6 k tuong ung voi

s6 luong tmg dung nodi bd & bang dudi:

S6 lwong ing dung ndi bd Hé so k
Tu 1 — 10 tng dung 1
Twr 11 — 20 ng dung 0,8
Tu 21 Gng dung trd 1€n 0,6

2.4.2. Khic phuc su ¢6 (QNI1.02.02.04.02)

a) Thanh phan céng viéc:

- Sao luu, back up dit liéu trudce khi xir 1y sy ¢d.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.
- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,
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- Thiét lap lai cac thong sb cai dat, cu hinh.

- Kiém tra, chay thu.

- Lap bao cao su co.

b) Dinh murc:
Pon vi tinh: Su ¢é
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,156
KV su bac 3 Cong 0,354
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.02.04.02 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 0,448
May in Ca 0,004

2.5. Van hanh, khiic phuc sw ¢6 hé thong quan 1y vin ban diéu hanh

(QN1.02.02.05)

2.5.1. Van hanh (QNI1.02.02.05.01)

a) Thanh phan céng viéc:

- Thuyc hién cac nghiép vu quan tri, kiém tra, giam sat hé thong.

e Kiém tra hoat dong ctia hé thong quan 1y vin ban va diéu hanh.

e Kiém

e Kiém

tra thiét 1ap thong sd ctia hé thong.

tra cdu hinh hosting ctia hé thong.

e Hudng din st dung, hd tro van hanh, cai dit, cdu hinh ky sb trén thiét bj token
cho cac ca nhan, to6 chirc trén dia ban tinh.

e HJ tro van hanh, cai dit, ciu hinh ky s6 trén thiét bi SIM cho cac ca nhan trén
dia ban tinh.

e HOo tro van hanh phan hé quan 1y ho so cong viéc, phan hé giao nhiém vu, tool
scan van ban, va cac chirc nang khéc lién quan trén h¢ thong.

e HO tro thyc hién viéc cau hinh: tai khoan, phan quyén...trong truong hop luan
chuyén, thay d6i vi tri cong tac, hodc nghi viéc....

e H) tro thuc hién cu hinh chinh sira quy trinh khi ¢6 yéu cau.

- H0 tro k¥ thuat, giai dap thic mac, kho khan khi van hanh.
- Giam sat, theo doi, cdp nhat canh bao tinh trang hoat dong.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Ghi s6 luu, béao céo.
b) Dinh murc:

Pon vi tinh: Hé thong/ngay lam viéc
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhan cong
K¥ su bac 2 Cong 3,990
K¥ su bac 3 Cong 3,094
QN1.02.02.05.01 K¥ su bac 4 Cong 0,615
May, thiét b
May tinh xach tay Ca 7,698

Ghi chii: Ap dung cho trwong hop khéng di thué van hanh.

2.5.2. Khic phuc su ¢6 (QNI1.02.02.05.02)

a) Thanh phan céng viéc:

- Sao luu, back up dit liéu trude khi xir 1y su cd.

- Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cac thong sb, phan mém,

cAu hinh, thiét lap...

- Kiém tra cac phan mém, thong sb, cau hinh, thiét 1ap.
- Xtr 1y su ¢b k¥ thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sb cai dat, cAu hinh.

- Kiém tra, chay thu.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.

- Lap bao cdo su co.

b) Dinh murc:
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhan cong
K§ su bac 2 Cong 2,177
KV su bac 3 Cong 1,865
K§ su bac 4 Cong 0,854
Vat liéu
Giay A4 Ram 0,010

QNI1.02.02.05.02 But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,156
May tinh xach tay Ca 4,740
May in Ca 0,004

Ghi chii: Ap dung cho truong hop khéng di thué van hanbh.

2.6. Van hanh, khiic phuc sw ¢6 hé thong thw dién tir cdng vu cia tinh

(QNI1.02.02.06)

2.6.1. Van hanh (QNI1.02.02.06.01)
a) Thanh phan céng viée:

- Thyc hién cac nghi€p vu quan tri, kiém tra giam sat hé théng.
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- HO tro k¥ thuat, giai dap thac méic, khé khan khi van hanh.
- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong.
- Phat hién, ngan chan thu rac, thu nac danh, thu c6 ma doc....

- Theo ddi tinh trang st dung céc tai khoan thu dién tir, ra soat, kiém tra, x6a bo cac tai
khoan khong st dung.

- Tao tai khoan thu dién tir va cAu hinh thong tin mailbox; Reset mat khéu thu dién tuor
khi c6 yéu cau.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Ghi 6 luu, bao cho.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phéan hao phi Pon vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 3,302
K§ su bac 3 Cong 0,417

QN1.02.02.06.01 K§ su bac 4 Cong 0,240
May, thiét bi
May tinh xach tay Ca 3,958

2.6.2. Khic phuc su ¢o (QN1.02.02.06.02)
a) Thanh phan céng viéc:
- Sao luu, back up dit liéu trude khi xir 1y su cd.

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cic thong s, phin mém,
cau hinh, thiét lap...

- Kiém tra cac ph?m mém, thong s6, cAu hinh, thiét 1ap.

- Xtr 1y su ¢6 k§ thuat lién quan dén hé thong.

- Thiét 1ap lai cac thong sb cai dat, cau hinh.

- Kiém tra, chay thu.

- Ghi lai tinh trang, cac thong sd lién quan dén thiét bi va luu s6 van hanh.
- Lap bao cdo sur cd.

b) Dinh mirc:
Pon vi tinh: Su ¢6
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
QNI.02.02.06.02 | Nhan cong

K¥ su bac 3 Cong 0,896
Vat liéu

Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
My, thiét bi

May tinh Ca 0,073
May tinh xach tay Ca 0,823
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| May in | Ca 0,004

2.7. Van hanh, khiic phuc sw ¢6 phin mém, co s dit liéu chuyén nganh
(QN1.02.02.07)

2.7.1. Van hanh (QNI1.02.02.07.01)
a) Thanh phan céng viéc:
- Thuc hi¢n cac nghi€p vu quan tri, kiém tra giam sat hé théng.

- Xay dung cac dich vu két ndi, chia sé dir liéu cac phan mém, co sé dir liéu chuyén
nganh.

- Xay dung céc dich vu dir liéu lién quan dén phﬁn mém, co s& dit liéu chuyén nganh
trén LGSP.

- Quan tri, cdu hinh tai khoan nguoi dung cac phan mém, co sé dit liéu chuyén nganh.
- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong.

- H0 tro k¥ thuat, giai dap thac mic, kho khin khi van hanh.

- Sao luu, back up dir liéu dinh ky (1 thang/lan).

- Ghi s6 luu, bao céo.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mire Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,271
K¥ su bac 3 Cong 0,500

QNI1.02.02.07.01 K su bac 4 Cong 0.208
May, thiét bi
May tinh xach tay Ca 0,979

Ghi cha: H¢ s6 k cho van hanh nhiéu phan mém, co s¢ dit liéu chuyén nganh, 4p dung
hé s6 k twong ung véi s6 lugng phan mém, co s¢ dir lieu chuyén nganh ¢ bang dudi:

S6 lwong phan mém, co sé dir liéu chuyén nganh Hé so k
Tir 1 — 7 phan mém, co so dit lidu 1
Tu 8 — 20 phan mém, co s& dit lidu 0,7
Tur 21 phan mém, co s& dit liéu trd 1én 0,5

2.7.2. Khic phuc su c6 (QNI1.02.02.07.02)
a) Thanh phan céng viée:
- Sao luu, back up dit lidu trude khi xir 1y su cd.

- Ghi chép, luu trit thong sd, trang thai hé thong va kiém tra cac thong sb, phan mém,
cau hinh, thiét lap...

- Kiém tra cac phan mém, thong sb, ciu hinh, thiét 1ap.
- Xtr Iy su ¢b k¥ thuat lién quan dén hé théng.
- Thiét 1ap lai cac thong s cai dat, cdu hinh.
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- Kiém tra, chay thu.
- Ghi lai tinh trang, cac thong sd lién quan dén thiét bi va Iuu s6 van hanh.
- Lap bao céo su cd.

b) Dinh murc:
Pon vi tinh: Sw c6
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 3 Cong 0,510
K¥ su bac 4 Cong 0,333
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.02.07.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 0,792
May in Ca 0,004

2.8. Quan Iy, van hanh truc lién thong két ndi, chia sé dir liéu dung chung
tinh (QNL.02.02.08)

2.8.1. Van hanh (QNI1.02.02.08.01)
a) Thanh phan céng viéc:
- Thuyc hién cac nghiép vu quan tri, kiém tra, giam sat hé thong.

- Quan ly, cap nhat thong tin tai khoan dung chung LGSP, cap nhat don vi st dung dich
Vu.

- Quan ly, cap nhat h¢ théng thong tin, co s¢ dir liéu dugce phép khai thac cta cac don vi
trén LGSP.

- Phan tich canh bao va xur Iy canh bdo.

- Hb tro k¥ thuat, giai dap thic mac, kho khan khi van hanh.
- Sao luu, back up dif liéu dinh ky (1 thang/lan).

- Ghi s6 luu, béo céo.

b) Binh mirc:
Pon vi tinh: Hé théng/ngay lam viéc
M3 dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 1,844
K¥ su bac 3 Con 2,917

QN1.02.02.08.01 Kg su bac 4 C()ni 0,750
K§ su bac 5 Cong 0,448

May, thiét bi




CONG BAO/S6 01+02/Ngay 31/01/2024 74

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

May tinh xach tay Ca 5,958

2.8.2. Khic phuc su c6 (QNI1.02.02.08.02)
a) Thanh phan céng viéc:
- Sao luu, back up dir li€u trude khi xur 1y su cd.

- Ghi chép, luu trit thong sb, trang thai hé thong va kiém tra cic thong s, phin mém,
cau hinh, thiét lap...

- Kiém tra céac ph'?ln mém, thong s6, cau hinh, thiét lap.

- Xtr 1y su ¢b k¥ thuat lién quan dén hé théng.

- Thiét 1ap lai cac thong sb cai dat, cAu hinh.

- Kiém tra, chay thu.

- Ghi lai tinh trang, cac théng s6 lién quan dén thiét bi va luu s6 van hanh.
- Lap bao céo su co.

b) Dinh murc:
Pon vi tinh: S o
Ma dinh mire Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 2 Cong 1,833
K§ su bac 3 Cong 1,844
KV su bac 5 Cong 1,625
Vat liéu
Giay A4 Ram 0,010

QNI1.02.02.08.02 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 5,250
May in Ca 0,004

2.9. Van hanh, khic phuc su ¢6 hé thong mang dién rong WAN
(QN1.02.02.09)

2.9.1. Van hanh (QNI1.02.02.09.01)
a) Thanh phan céng viée:
- Thyc hién cac nghi€p vu quan tri, kiém tra giam sat hé théng.
- Phan tich canh bdo va xtr Iy canh béo.
- HO tro k¥ thuat, giai dap thac méic, khé khan khi van hanh.
- Ghi 6 luu, bao cho.
b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

QNI1.02.02.09.01 | Nhan cong
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K¥ su bac 2 Cong 0,094
K¥ su bac 3 Cong 0,792
K¥ su bac 4 Cong 0,771
May, thiét bi

May tinh xach tay Ca 1,583

2.9.2. Khic phuc su ¢6 (QNI1.02.02.09.02)

a) Thanh phan céng viéc:

- Xt 1y su ¢6 k¥ thuat lién quan dén hé théng.
- Thiét 1ap lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.

- Lap bao cao su co.

b) Dinh murc:
Pon vi tinh: Su 6
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 3 Cong 0,385
K¥ su bac 4 Cong 0,781
KV su bac 5 Cong 0,521
Vat liéu
Giay A4 Ram 0,010

QNI1.02.02.09.02 But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,052
May tinh xach tay Ca 1,635
May in Ca 0,004

2.10. Van hanh, khic phuc su ¢6 cac hé thong, phan mém khac ciia cic co

quan nha nuwéec (QNI1.02.02.10)

2.10.1. Van hanh (QNI1.02.02.10.01)

a) Thanh phan céng viée:

- Thyc hién cac nghi€p vu quan tri, kiém tra giam sat hé théng.

- Phan tich canh bdo va xtr Iy canh béo.

- Hd tro k¥ thuét, giai dap thic méic, kho khan khi van hanh.

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Ghi 6 luu, bao cho.
b) Dinh murc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma dinh mirc

Thanh phén hao phi

Don vi tinh | Hao phi

QNI1.02.02.10.01 | Nhdn cong
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K¥ su bac 2 Cong 0,104
K¥ su bac 3 Cong 0,188
May, thiét bi
May tinh xach tay Ca 0,292

2.10.2. Khic phuc sw ¢6 (QNI1.02.02.10.02)
a) Thanh phan céng viée:

- Sao luu, back up dit liéu trude khi xir 1y su cd.

- Ghi chép, luu trit thong sd, trang thai hé thong va kiém tra cac théng sb, phan mém,

cAu hinh, thiét lap..

- Kiém tra cac phan mém, thong so0, cau hinh, thiét 1ap.

- Xtr 1y su ¢d k¥ thuat lién quan dén hé thong.
- Thiét 1ap lai cac thong sb cai dat, cau hinh.
- Kiém tra, chay thr.

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu s6 van hanh.

- Lap bao cao su co.

b) Dinh murc:
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phéan hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,156
K¥ su bac 3 Cong 0,729
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.02.10.02 | But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,042
May tinh xach tay Ca 0,844
May in Ca 0,004

2.11. Bao tri phan mém giam sat diéu hanh (QN1.02.02.11)

2.11.1. Thanh phan céng viéc:
- Chuén bi:

e Nghién ctru tai liéu, so dd thiét bi, quy trinh.

e Chuan bj ban vé 16i, cap nhat, sao luu dit liéu.

- Thyc hién bao tri, cap nhat.

e Kiém tra phan mém trudc bdo tri, cap nhat.

e Thuyc hién bao tri, cap nhat.

e Kiém tra hoat dong sau bao tri, cap nhat.
- Két thiic cong viée, ghi s6 bién ban.
2.11.2. Binh muc:
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Pon vi tinh: Hé tho‘ng/lcfn

Ma dinh Thanh phin hao phi Pon vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 3 Cong 0,833
K¥ su bac 4 Cong 0,869
K¥ su bac 5 Cong 0,635
Vat licu
Giay A4 Ram 0,010

QN1.02.02.11 But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,081
May tinh xach tay Ca 2,256
May in Ca 0,004

2.12. Béo tri phan mém dam béo an toan thong tin (QNL.02.02.12)

2.12.1. Thanh phan céng viéc:
- Chuén bi:

e Nghién ctru tai liéu, so d6 thiét bi, quy trinh.

e Chuén bj ban va 16i, cap nhat, sao luu dir li¢u.

- Thyc hi¢n bdo tri, cap nhat.
e Kiémtra phﬁn mém trude bao tri, cap nhat.
e Thyc hién bdo tri, cip nhat.
e Kiém tra hoat dong sau bao tri, cap nhat.

- Két thiic cong viéc, ghi s6 bién ban.

2.12.2. Dinh mirc

DPon vi tinh: Hé th(fng/ldn

Ma (?inh Thanh phin hao phi Don vi tinh | Hao phi
murc

Nhan cong
K¥ su bac 3 Cong 0,988
K§ su bac 4 Cong 0,775
Ky su bac 5 Cong 0,635
Vat liéu
Giay A4 Ram 0,010

QNI1.02.02.12 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,102
May tinh xach tay Ca 2,296
May in Ca 0,004
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2.13. Bao tri h¢ thong thong tin gidi quyét thii tuc hanh chinh (QNI.02.02.13)
2.13.1. Thanh phan céng viéc:
- Chuén bi: Nghién ciru tai lidu, so dd thiét bi, quy trinh.
- Thuc hi¢n bdo tri, cap nhat.

e Kiém tra phﬁn mém trude bao tri, cap nhat.

e Thyc hién bdo tri, cap nhat.

e Kiém tra hoat dong sau bao tri, cap nhat.
- Két thuc cong viéc, ghi s6 bién ban.
2.13.2. Dinh murc

DPon vi tinh: Hé théng/lcfn

Ma C'linh Thanh phén hao phi Don vi tinh | Hao phi
mirc

Nhdn cong
K§ su bac 3 Cong 0,740
K¥ su bac 4 Cong 1,025
K¥ su bac 5 Cong 1,056
Vat licu
Giay A4 Ram 0,010

QNI1.02.02.13 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,127
May tinh xach tay Ca 2,694
May in Ca 0,004

2.14. Bao tri hé thong thong tin, co sé dir liéu diing chung ciia tinh (QNI.02.02.14)
2.14.1. Thanh phan céng viéc:
- Chuén bi: Nghién ciru tai lidu, so dd thiét bi, quy trinh.
- Thuc hi¢n bdo tri, cap nhat.

e Kiémtra ph?ln mém trude bao tri, cap nhat.

e Thyc hién bdo tri, cip nhat.

e Kiém tra hoat ddng sau bao tri, cap nhat.
- Két thuc cong viéc, ghi s6 bién ban.
2.14.2. Dinh mirc

DPon vi tinh: Hé théng/ldn

Ma (?;nh Thanh phén hao phi Don vi tinh | Hao phi
murc
QN1.02.02.14 | Nhan cong
K¥ su bac 2 Cong 0,438
K¥ su bac 3 Cong 0,506
KV su bac 4 Cong 0,563
Vat liéu
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Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 1,433
May in Ca 0,004

Ghi chu: Hé sb k cho bao tri nhiéu ung dung ndi bg, ap dung hé s6 k tuong Uing véi )

lugng g dung ndi bo & bang dudi:

S6 lwong ing dung ndi bd Hé s6 k
Tu 1 - 10 tng dung 1
Twr 11 — 20 Uing dung 0,8
Tu 21 Gng dung tro 1€n 0,6

2.15. Bao tri h¢ thong quan Iy vin ban diéu hanh (QNI1.02.02.15)

2.15.1. Thanh phan céng viéc:

- Chuan bj: Nghién ctru tai liéu, so dd thiét bi, quy trinh.

- Thuc hién bao tri, cap nhat.

e Kiém tra phan mém trudc bao tri, cap nhat.

e Thuyc hién bao tri, cap nhat.

e Kiém tra hoat dong sau bao tri, cap nhat.

- Két thiic cong viée, ghi s6 bién ban.
2.15.2. Binh muc

DPon vi tinh: Hé théng/l(fn

Ma ‘?i“h Thanh phén hao phi Don vi tinh | Hao phi
mirc

Nhdn cong
K§ su bac 2 Cong 0,479
K¥ su bac 3 Cong 1,600
K¥ su bac 4 Cong 1,594
Vat licu
Giay A4 Ram 0,010

QNI1.02.02.15 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,115
May tinh xach tay Ca 3,558
May in Ca 0,004

Ghi chii: Ap dung cho truong hop khéng di thué vin hanbh.

2.16. Béo tri hé thong thw dién tir cong vu ciia tinh (QNL.02.02.16)

2.16.1. Thanh phan céng viéc:
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- Chuén bi: Nghién ciru tai lidu, so dd thiét bi, quy trinh.

- Thyc hién bao tri, cap nhat.

e Kiém tra phan mém trudce bao tri, cdp nhat.

e Thyc hién bdo tri, cap nhat.

e Kiém tra hoat dong sau bao tri, cap nhat.

- Két thuc cong viéc, ghi s6 bién ban.
2.16.2. Binh murc

DPon vi tinh: Hé théng/lcin

Ma C'linh Thanh phin hao phi Don vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 2 Cong 0,521
K¥ su bac 3 Cong 1,010
K§ su bac 4 Cong 1,656
Vat licu
Giay A4 Ram 0,010

QNI1.02.02.16 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,156
May tinh xach tay Ca 3,031
May in Ca 0,004

2.17. Bdo tri phan mém, co s& dir liéu chuyén nganh (QN1.02.02.17)

2.17.1. Thanh phan céng viéc:

- Chuén bi: Nghién ciru tai lidu, so dd thiét bi, quy trinh.

- Thyc hi¢n bdo tri, cap nhat.

e Kiém tra phan mém trudc bao tri, cap nhat.

e Thuyc hién bdo tri, cap nhat.

e Kiém tra hoat ddng sau bao tri, cap nhat.

- Két thiic cong viéc, ghi s6 bién ban.
2.17.2. Dinh mirc:

DPon vi tinh: Hé théng/ldn

Ma (?inh Thanh phén hao phi Don vi tinh | Hao phi
murc
QNI.02.02.17 | Nhdn cong
K¥ su bac 2 Cong 0,479
K¥ su bac 3 Cong 0,521
K§ su bac 4 Cong 0,188
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
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Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,094
May tinh xach tay Ca 1,094
May in Ca 0,004

Ghi chu: H¢ s6 k cho bao tri nhiéu phan mém, co s dir li¢u chuyén nganh, ap dung hé
s0 k tuong tng véi s6 luong phan mém, co s¢ dir liéu chuyén nganh & bang dudi:

S6 lwong phan mém, co sé dir liéu chuyén nganh Hé s6 k
Tt 1 — 7 phan mém, co s& dit lidu 1
Tt 8 — 20 phan mém, co s& dit lidu 0,7
Tur 21 phan mém, co s& dit liéu trd 1én 0,5

2.18. Bao tri truc lién thong két néi, chia sé dir liéu dung chung tinh
(QN1.02.02.18)

2.18.1. Thanh phan céng viéc:

- Chuén bi: Nghién ctru tai li¢u, so dd thiét bi, quy trinh.

- Thuc hién bao tri, cap nhat.

e Kiém tra phan mém trudce bdo tri, cap nhat.

e Thyc hién bdo tri, cip nhat.

e Kiém tra hoat dong sau bao tri, cap nhat.

- Két thiic cong viéc, ghi s6 bién ban.
2.18.2. Binh muc:

DPon vi tinh: Hé th(fng/ldn

Ma (?inh Thanh phin hao phi Don vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 2 Cong 0,313
K¥ su bac 3 Cong 1,188
K¥ su bac 4 Cong 2,635
K§ su bac 5 Cong 2,042
Vat licu

QN1.02.02.18 | Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,302
May tinh xach tay Ca 5,875
May in Ca 0,004

2.19. Bio tri hé thong mang dién rong WAN (QN1.02.02.19)

2.19.1. Thanh phan céng viéc:
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- Chuén bi:
e Nghién ctru tai liéu, so dd thiét bi, quy trinh.

e Chuén bj céc thiét bi do, vat tu, phu tung, tai li¢u, mat béng va cac trang thiét bi
an toan can thié€t phuc vu cong tac bao dudng.

- Thuc hién bao tri.
e Kiém tra su hoat dong cac thiét bi diu cudi.
e Kiém tra su hoat dong cac thiét bi két ndi (access server, CSU/DSU...).
e Kiém tra do oxy hoa, v¢ sinh cac dau giéc ndi.
e Kiém tra d6 suy hao tin hiéu ctia day dan (cap quang, cap dong truc, cip mang).
e Kiém tra ngudn cap.
V¢ sinh thiét bi.
- Két thiic cong viée, ghi s6 bién ban.
2.19.2. Binh muc:

DPon vi tinh: Hé théng/lcfn

Ma C'linh Thanh phén hao phi Don vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 2 Cong 0,542
K¥ su bac 3 Cong 0,083
Vat licu
Gidy A4 Ram 0,010
But Cai 0,020

QNI1.02.02.19 Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,083
May do cong sut quang Ca 0,021
Pong ho van ning Ca 0,010
May in Ca 0,004

2.20. Bio tri cac hé thong, phan mém khac ciia cic co quan nha nuée
(QN1.02.02.20)

2.20.1. Thanh phan céng viéc:
- Chuén bi: Nghién ciru tai lidu, so dd thiét bi, quy trinh.
- Thuc hi¢n bdo tri, cap nhat.

e Kiémtra ph?ln mém trude bao tri, cap nhat.

e Thyc hién bdo tri, cap nhat.

e Kiém tra hoat ddng sau bao tri, cap nhat.
- Két thiic cong viéc, ghi s6 bién ban.
2.20.2. Dinh murc

Pon vi tinh: Hé tho‘ng/lcfn
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Ma dinh Thanh phin hao phi Pon vi tinh | Hao phi
mirc

Nhdn cong
K¥ su bac 2 Cong 0,563
K¥ su bac 3 Cong 0,604
K¥ su bac 4 Cong 0,729
Vat li¢u
Giay A4 Ram 0,010

QNI.02.02.20 Bt Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 1,823
May in Ca 0,004

3. Duy tri, dam bdo an toan mang cua tinh (QNIL.02.03.00)

3.1. Quan ly, van hanh Trung tam giam sat an toan thong tin caa tinh (SOC)
(QN1.02.03.01)

3.1.1. Van hanh (QNT.02.03.01.01)

a) Thanh phan céng viée:

- Thuc hién cac nghi€p vu quén 1y, van hanh.

Quan 1y van hanh bao dam cac hoat dong binh thudng toan bo ha ting cta hé
théng.

Theo doi, thuong xuyén, lién tuc trang thai hoat dong cua hé¢ théng, tai nguyén,
bang thong, trang thai két ndi dé bao dam h¢ thong hoat dong binh thuong, co
tinh san sang cao, thu thip thong tin 6n dinh, lién tuc.

Theo ddi, cap nhat thong tin cac hudng dan, canh bao 16 héng bao mat cua Bo
Thong tin va Truyén thong.

Theo ddi, giam sat cac sy kién, tin cong mang ghi nhan duoc trén hé thong.
Thu thap, xur 1y, phan tich log.

Truy xuét dit liéu phuc vu phan tich tin cong.

- Giam sat, theo doi, cap nhat canh béo tinh trang hoat dong.

Gidm sat, theo doi va canh bao ¢ 16p mang.

Giam sat, theo doi va canh bdo 16p may chu.

Giam sat, theo doi va canh bdo 16p ung dung.

Giam sat, theo ddi va canh bao 16p thiét bi dau cudi.

Giam sat an toan thong tin va phong thi ma doc.

- Panh gié, phan loai su c6 va thuc hi¢n canh bao su co.

- Hb tro k¥ thuat, giai dap thic méic, kho khan khi van hanh.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

- Ghi s6 luu, bao cao.
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b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,438
KV su bac 4 Cong 4,292

QN1.02.03.01.01 Ky su bac 5 Cong 3,865
My, thiét bi
May tinh xach tay Ca 8,594

Ghi chii: Ap dung cho trwong hop khéng di thué van hanh.

3.1.2. Khic phuc sir ¢6 (QN1.02.03.01.02)
a) Thanh phan céng viéc:
- Sao luu, back up dir li€u trude khi xir 1y su cd.
- Ghi chép, luu trit thong s0, trang thai hé théng.
- Kiém tra céc phﬁn mém, thong sb, cau hinh, thiét 1ap.
- Xir 1y sy ¢6 k¥ thuat lién quan dén hé thong.
e Thuc hién déy du 5:2'10 ban v, cac hudng dan, canh bao 16 héng bao mat cua Bo
Thong tin va Truyén thong.
° Tiép nhén canh bdo, xac minh va thyc hién cidc hanh dong dé xur 1y su cd.
e Xac dinh cac hanh dong tng ciu lghén cap: Phan ung chan kénh két ndi didu
khién, bo sung ludt ngdn chan sém tan cong hodc c6 1ap hé thong.
e Tién hanh phan loai nguy co, rui ro, sy ¢6 an toan thong tin mang.
e Xirly cac 16 hong, diém yéu, cap nhat ban va va boc g& ma dc trén hé thong.
e Ngin chin tn cong.
e Thiét 1ap lai, khoi phuc cac thong so cai dit, cdu hinh, nang cap (néu co thé) cac
cai dat.
- Kiém tra, chay thu.
- Ghi nhén hoat dong cua h¢ théng va nhat ky xu ly sy cd.
- Lap béo céo sy cd.

b) Dinh murc:
DPon vi tinh: Sy c6
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhan cong

K¥ su bac 3 Cong 1,875
K¥ su bac 4 Cong 5,188
KV su bac 5 Cong 6,208

QNI1.02.03.01.02 | Vat liéu

Gidy A4 Ram 0,030
But Cai 0,020
Muc in Hop 0,005
May, thiét bi
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
May tinh Ca 0,073
May tinh xach tay Ca 13,198
May in Ca 0,004

Ghi chii: Ap dung cho truong hop khéng di thué vin hanh.

3.1.3. Béo tri (QNI1.02.03.01.03)
a) Thanh phan céng viée:
- Chuén bi: Nghién ctru tai lidu, so dd thiét bi, quy trinh.
- Thuc hién:
e Kiém tra thiét bi truée khi bao tri.
e Thuc hién bao tri.
Chuéan bi ban v4 131, cap nhat, thiét bi sao luu di liéu.
Kiém tra chirc ning, cau hinh ciia phan mém.
Kiém tra va cai dit cac thong s6 co ban theo nhu ciu st dung.
Chay chuong trinh dé kiém tra tinh trang hé thong trudc khi bao tri.
Ghi lai tinh trang va cac thong s6 lién quan dén phan mém.
Cai dat ban cap nhat, ban va 15i, cdu hinh thiét bi.
Cu hinh thiét bi.
Khoi phuc cai dat, thiét 1ap tham so.
Copy lai dir li¢u da sao luu.
Chay lai chuong trinh phan mém.
Kiém tra, chay thu.
e Kiém tra hoat dong sau bao tri va 1ap bao cao.

e Kiém tra tinh trang tong thé ctia cac thiét bi trudc khi dwa hé thong vé tinh trang

hoat dong binh thuong.
e Lap bdo cdo bdo tri, cip nhat.
b) Dinh murc:
DPon vi tinh: Hé théng/ldn
Ma dinh mirc Thanh phén hao phi DPon vi tinh | Hao phi

Nhan cong
KV su bac 2 Cong 0,292
K¥ su bac 3 Cong 0,885
KV su bac 4 Cong 1,823
KV su bac 5 Cong 1,521
Vit liéu

QNI1.02.03.01.03 Gidy Ad Ram 0.010
But Cai 0,050
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,021

May tinh xach tay Ca 4,479
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Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

May in Ca 0,010

Ghi chii: Ap dung cho truong hop khéng di thué van hanh.

3.2. Diéu phoi hoat dong ting ctru si ¢ an toan théng tin mang ciia cic co quan
Dang, Nha nudéc, to chire chinh tri-xa hfi trén dia ban tinh (QN1.02.03.02)

3.2.1. Su ¢6 an toan thong tin thong thuong (QNI1.02.03.02.01)
a) Thanh phan céng viéc:

- Tiép nhan thong tin su cb: Tiép nhan thong tin tur nhiéu nguon (hé théng theo ddi noi
b, don vi chuyén trach, ngudn tin xi hoi, t6 chirc tmg ctiru hodc ngudn khac).

- Phén tich, xac minh phan loai sy cb.
e Thu thap thong tin vé su co.
e Phan tich, nhan dinh pham vi, di tuong bi anh huong.

e Xac minh céc thong tin vé tinh trang, loai, mirc d, pham vi anh huong, d6i
tuong va dia diém xay ra su co.

- Phan tich, lya chon phuong &n trng ctru sy co.
- Trién khai phuong 4n Gng ctru ban dau.
e Xac dinh pham vi, doi tugng, muc ti€u can ing curu su co.

e Thuyc hién céc khao sat vé kién triic, mo hinh, ha tang mang, h¢ diéu hanh, cac
thiét bi va ing dung c6 lién quan...

e Xay dung phuong 4n tmg ctru dua trén két qua khao sat.
e Diéu phdi cong tac ing clru.
- Trién khai phuwong an tmg ciru khan cap.
o Xurlysu cb, gd bo.
e Khoi phuc hé théng.
e Kiém tra danh gia lai hé thong.
- Tong két, danh gia: X4y dung béo cdo téng két tmg pho su cb. Puc rat kinh nghiém.

b) Binh mirc:
Pon vi tinh: Su ¢é
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong

K¥ su bac 2 Cong 0,490
K§ su bac 3 Cong 15,725
K§ su bac 4 Cong 18,750
KV su bac 5 Cong 20,750

QNI1.02.03.02.01 | Vat liéu

Gidy A4 Ram 0,060
But Cai 0,050
Muc in Hop 0,030
My, thiét bi

May tinh Ca 23,115
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Ma dinh mirc Thanh phéin hao phi Pon vi tinh | Hao phi
May tinh xach tay Ca 32,600
May in Ca 0,010

3.2.2. Su ¢6 an toan thong tin nghiém trong (QNI.02.03.02.02)
a) Thanh phan céng viéc:
- Phat hién, tiép nhén sy ¢ (hé thong theo ddi ndi bg, don vi chuyén trach, to chirc ing
cuu...).
- X4c minh, phan tich, danh gia va phan loai su cd.
e Thu thap thong tin vé su cd.
e X4c minh, phan tich, danh gid va phan loai su cd.
e Phan tich, nhan dinh pham vi, ddi tugng bi anh hudng.
- Xéac dinh cac phuong an ng ctru.
- Lua chon phuong an rng ctru.
- Phan tich, lga chon phuong an ung ctru khan cfip.
e Phan tich, lya chon phuong an tng ctru khan cdp qudc gia.
e Triéu tap bo phan tic nghiép g ctru khan cip dé tng ctru, xur 1y su cb.
e Phén cong nhiém vy trién khai cac bién phap tng ctru khan cap.
- Trién khai phuwong 4n g ctru ban dau.
e Xac dinh pham vi, d6i twong, muc tiéu can tmg ctru va dy doan dién bién.

e Thuyc hién cac khéo sat vé kién tric, mo hinh, ha tang mang, hé diéu hanh, cac
thiét bi va img dung c6 lién quan...

e Xay dung phuong an ung ciru dua trén két qua khao sat.
e Diéu phdi cac hoat dong tng ctru ban dau.
e Canh bao su cb trén mang ludi ing ciru qudc gia.
e Tién hanh céac bién phap khoi phuc tam thoi.
e Xu ly hau qua ban dau.
e Ngin chan, xtr ly cdc hanh vi da dugc phat hién.
- Trién khai phuwong an g ctru khan cép.
e Ung ctru ngan chin sy cb.
e Thu thap thong tin sy ¢ (ching ct).
e Phan tich, diéu tra ching ct.
e Khic phuc su cd, g0 bo ma doc.
e Ngan chan, xur Iy hau qua.
e Xéc minh nguyén nhan va truy tim ngudn gdc.
e Kiém tra, danh gia hé thong thong tin.
- Tong két, danh gia: Xay dung béo céo tong két ing pho su ¢d. Pic rit kinh nghiém.
b) Dinh murc:
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Pon vi tinh: Su ¢é

Ma dinh mirc Thanh phéin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,448
K¥ su bac 3 Cong 27,483
K¥ su bac 4 Cong 33,667
K¥ su bac 5 Cong 41,333
Vat liéu

QN1.02.03.02.02 | Giay A4 Ram 0,120
But Cai 0,050
Muc in Hop 0,060
May, thiét bi
May tinh Ca 42,471
May tinh xach tay Ca 60,460
May in Ca 0,010

3.3. Kiém tra, danh gia, phat hién 16 hong bao mit, diém yéu an toan thong
tin cho cac co’ quan nha nuwdc (QNI1.02.03.03)

a) Thanh phan cong viéc:

- Xay dung ké hoach thuc hién.

- Thu thap hd so, tai liéu vé hé thong can dénh gia: cac dir liéu can thiét cho viéc danh
gia bao mat nhu: Domain Names, Server Names, I[P Addresses, Network Map, ISP/ASP
information, System and Service Owners, OS Identification, Port scanning, Services
identification...

- Thyc hién do quét, kiém tra, phan tich, danh gia dé tim va phéat hién cac 16 héng ton tai
trén cac may chu tir bén ngoai nhu phién ban h¢ di€u hanh, cac cong dich vu dang mé, hé
thong firewall bao vé, kha nang dap tng dich vu cia may chu...

- Thuc hién céc tin cong thu nghiém dé két luan cac 15 héng thuc sy nguy hiém t6i hé
thong.

- Thuc hién cac phan tich, danh trong $0, phan loai 16 héng va tao cc ban bao céo cudi
cung cho co quan/don vi.

- Xay dung bédo cao danh gia.

b) Dinh murc:
Pon vi tinh: Hé thong
M:; ?r*c“h Thanh phén hao phi Don vi tinh | Hao phi
QNI.02.03.03 | Nhdn cong

K¥ su bac 3 Cong 0,302
Ky su bac 5 Cong 0,490
Vat licu

Gidy A4 Ram 0,100
But Cai 0,100
Muc in Hop 0,025
May, thiét bi
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May tinh Ca 0,302
May tinh xach tay Ca 0,490
Heé thong phuc vu ra quét 16 hong Ca 0,156
Mady in Ca 0,013

3.4. Quan Iy, van hanh, giam sat hé théng giam sat twong lira tip trung
(QN1.02.03.04)

3.4.1. Van hanh (QNI1.02.03.04.01)

a) Thanh phan céng viéc:

- Duy tri may chu va trang thiét bi.

- Thuc hién sao luu dinh ky dit liéu hé thong.

- Duy tri két ndi va tdc do két ndi Internet cho hé thong.

- Thyc hién cac bién phap dam bdo an ninh thong tin va an toan hé théng.

- Theo d&i, kiém tra tinh trang hoat dong céc thiét bi, phan tich cac thong sd k§y thuat,
kip thoi phat hién tan cong mang vao hé thong; ngan chdn, dong thoi canh bao va huéng dan
de ngan ngura su ¢ lay lan di¢n rong.

- Ghi s0 luu, bao cao.

b) Dinh murc:
Pon vi tinh: Hé thong/ngay lam viéc
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
KV su bac 3 Cong 0,065
K¥ su bac 4 Cong 0,125

QNI1.02.03.04.01 K¥ su bac 5 Cong 0,073
May, thiét bi
May tinh xach tay Ca 0,263

3.4.2. Khic phuc sw ¢ (QN1.02.03.04.02)
a) Thanh phan céng viéc:
- Sao luu, back up dir lidu trudce khi xtr 1y su cd.

- Ghi chép, luu trir thong s6, trang thai hé thong va kiém tra cac thong s, phin mém,
cau hinh, thiét lap...

- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,
- Thiét lap lai cac thong sb cai dat, cu hinh.
- Kiém tra, chay thur.

- Lap bdo céao su co.

b) Dinh murc:
Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
QN1.02.03.04.02 | Nhdn cong
K¥ su bac 3 Cong 0,073
KV su bac 4 Cong 0,125
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K¥ su bac 5 Cong 0,094
Vat liéu

Gidy A4 Ram 0,010
But Cai 0,040
Muc in Hop 0,005
My, thiét bi

May tinh Ca 0,021
May tinh xach tay Ca 0,271
May in Ca 0,004

3.4.3. Bao tri (QNI1.02.03.04.03)
a) Thanh phan céng viéc:

- Chuén bi: Nghién ciru tai lidu, so d0 thiét bi, quy trinh. Chudn bi ban va 151, cap nhat,
sao luu dir liéu.

- Thuc hién:
e Kiém tra hé théng trudc khi bao tri (cdp nhat).
e Backup cac dir li¢u quan trong.
e Thuc hién bao tri hé théng.
e Cap nhat phdn mém.
e Kiém tra, chay th.
- Kiém tra hoat dong sau bao tri.
- Két thiic cong viéc, ghi s6 bién ban.

b) Dinh murc:
DPon vi tinh: Hé th(fng/ldn
Ma dinh mirc Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 3 Cong 0,323
K§ su bac 4 Cong 0,313
KV su bac 5 Cong 0,125
Vat liéu
Giay A4 Ram 0,010

QNI1.02.03.04.03 But Cai 0.020
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 0,677
May in Ca 0,004

3.5. Thu thép, phén tich va canh bao nguy co, si c6 tdn cong mang cho cic co’ quan
Pang, Nha nuérc, to chire chinh tri - xa hdi trén dia ban tinh (QNL.02.03.05)
a) Thanh phan céng viée:

- Thu thap thong tin giam sat va nghién ctru hé thong giam sat.
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e Thu thap thong tin vé& cac hé thong thong tin ciia don vi co quan nha nudc trén
dia ban tinh.

e Nghién ctru mang lu6i giam sat an toan thong tin mang, lién két, lién thong giira
cac trung tam giam sat an toan khong gian mang quoc gia voi céac to chirc, doanh
nghiép.

- Giam sat: Giam sat tap trung hé thong k¥ thuat, mang ludi an toan thong tin, tin cong
mang, két noi, truy nhap, xdm nhap, phan mém ddc hai.

- Thu thép, phan loai, tong hop thong tin.
e Thu thap, phan loai théng tin nguy co tin cong mang tir hoat dong gidm sat.

e Thu thap, phan loai thong tin mat quyén diéu khién; phan mém doc hai, yéu tb
nghén bang thong, nguy co tan cong mang.

- Phan tich thong tin.
e Loai bo dir li€u, thong tin vO nghia, trung lap.

e Boc tach, phan loai dit li€u, thong tin va du bao vé nguy co, tn cong mang
(Nghiém trong, cao, Trung binh, Thap) va doi twong bi anh hudng.

e Phén tich dé tim ra cac nguy co tdn cong mang.
e Danh gid muc d anh hudng, tdc dong cua thong tin gidm sat, thu thap dugc.
e Danh gia dbi twong bi anh hudng.
- P& xuit phuong an du bao, canh bao va xtr Iy nguy co.
e Nghién clru cac nguy co, xay dung giai phap.
e Xay dyng phuong 4n hd tro kiém tra, phuong an xtr 1y.
e Huong d'flr} chuyén sau vé xir Iy nguy co, tin cong mang; hd tro kiém tra, xir 1y
nguy co, tan cong mang.
- Phat hanh du béo, canh bao sém tdi cac ddi tugng lién quan.
- Tong két, xay dung bao cio danh gia.

b) Binh murc:
Don vi tinh: Ngay
Mf‘n 21“11 Thanh phin hao phi Pon vi tinh | Hao phi
QNI.02.03.05 | Nhan cong

Ky su bac 3 Cong 0,229
K¥ su bac 4 Cong 0,031
K¥ su bac 5 Cong 0,396
Vat liéu

Gidy A4 Ram 0,050
But Cai 0,050
Muc in Hop 0,025
May, thiét bi

May tinh Ca 0,229
May tinh xach tay Ca 0,427
rlilli ntlgléng phan tich va chia sé nguy co tin cong Ca 0,031
He¢ thong x1r 1y cac ngudn dit liéu Ca 0,021
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May in | Ca 0,021

3.6. Dién tip phong chéng tin cong mang dam bio an toan théng tin cho céc
Iinh vuc quan trong cua dia phwong (QNI1.02.03.06)
a) Thanh phan céng viée:
- Xac dinh dbi tuong dién tap.
e Trao ddi thong tin vé& nhu cau t6 chirc dién tap.
e Xay dung phiéu diéu tra khao sat nhu cau dién tap va thuc hi¢n khao sat; xu 1y,
phan tich thong tin thu thap.
e Bao cao khao sat, danh gia, phan loai nguoi dién tap.
- Xac dinh hé théng dién tap theo cac cip do an toan thong tin.
- Xac dinh chua dé dién tap.
e Chu dé vé mi doc:
Phan tich mad doc & muc traffic va tim kiém cac hanh vi, dﬁiu hiéu, cach thic
phat hién ma doc trong mang, phuc vu cong tac ung ctru sy ¢o0 nhanh.
Phan tich ma doc & mirc chuyén sau.
e Xac dinh chu dé tin cong tir chdi dich vu (tdn cong can kiét tai nguyén, tin cong
tran bang thong).
- Xay dung cac phuong an, kich ban.
e Xay dyng phuong an trién khai:
e Xay dung kich ban dién tap.
Xay dyng moi truong, cong cu thir nghiém.

Lua chon phuong thitc tin cong, vat mau tan cong, thiét ké chirc ning mau ma
doc lam kich ban.

Demo tan cong, su c0 trén mai trudng thir nghiém.
Dbénh gia, hi€u chinh, méi truong, vat mau.

Dién tap thir nghiém kich ban, thu tNhép cac thong tin 1ién quan phuc vu qua trinh
xay dung kich ban chinh thirc va dién tap.

Stra chita, diéu chinh kich ban néu co.
- Kiém thir phuong an, kich ban trén méi truong thuc té dién tap.
- Cai dt, chay thir hé thong.
e Cai dat hé thong, phan mém, thiét bi chinh phuc vu dién tap.

e Tién hanh kiém tra chay thtr hé théng, phén mém, thiét bi chinh phuc vu dién
tap.

e Tién hanh kiém tra chay thir k§ thuat, phdi hop giita tit ca cac hé thong.
o (Cai dat, chay thu phuong an theo kich ban.
e Cai dat phuong an, cac budc theo kich ban dién tap.
- Tién hanh kiém tra, chay thir phuong 4n theo kich ban dién tap.
- Thyc hién dién tap theo cac budc.
e Khoi dong va duy tri hé théng dién tap.

e Cap nhat thong tin cic doi tham gia dién tap.
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e Gidi thiéu va huéng dan kich ban dién tap.

e Theo ddi, giam sat qua trinh dién tap.

e Tiép nhan va xir 1y cac yéu cau cta cac don vi tham gia.
e Giai dap ¥ kién cta cac doi vé tinh hudng, kich ban...

- Tong két: Lap phiéu danh gi4, tong hop két qua va bao cdo qua trinh dién tap.

b) Dinh mirc:
Pon vi tinh: Cudc dién tap
M;and&;cnh Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 43,990
K§ su bac 3 Cong 35,719
K§ su bac 4 Cong 35,583
K¥ su bac 5 Cong 47,854
Vat liéu

QN1.02.03.06 | Gidy A4 Ram 0,250
But Cai 0,150
Muc in Hop 0,125
May, thiét bi
May tinh Ca 9,438
May tinh xach tay Ca 130,271
May in Ca 0,031

3.7. Giam sat an toan thong tin cho cac linh vyrc quan trong va hé thong
thong tin phuc vu Chinh quyén dién tir (QNI1.02.03.07)

3.7.1. Giam sat true tiép (QNI1.02.03.07.01)
a) Thanh phan céng viéc:
- Tiép nhén thong tin giam sat.
o Tlep nhén thong tin vé dia diém, pham vi can dugc giam sat; Tiép nhan thong tin

vé nguy co mat an toan thong tin, sy cd an toan thong tin tir don vi, cac chu
quéan/str dung hé thong thong tin; Tiép nhan thong tin tir cic chuyén gia.

e Lén phuong an, trién khai dit thiét bi giam sat tai dja diém giam sat; theo doi,
truc gidm sat dam bdo thiét bi quan trac va hé thong giam sat trung tdm hoat
dong va tiép nhan dir liéu 6n dinh theo dung quy dinh.

- Tong hop, phan loai thong tin, dir lidu thu thap duoc.

o Tong hop s6 lidu vé cac sy kién bat thuong dwa trén dit liéu thu thap duogc tir cac

thiét bi quan tréc.

e Phan loai cac su kién canh bao dya trén dir li¢u thu thap duoc tir thiét bi quan
trac d€ phan loai ra cac mac do nguy hi€ém khac nhau.

e Nghién ctlru, danh gia thong tin thu thap.
- Kiém tra, phan tich ching ctr, dir liéu dé phat hién bat thuong.
- Piéu tra, xac minh nham xac dinh nguy co, sy cd xay ra voi ddi tugng giam sat.
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e Trao doi thong tin v6i don vi, ca nhan chu quan hé thong thong tin d€ xac minh
nguy co, su co cd thé tdc dong 1én h¢ thong.
e Nghién ctlru, di€u tra xac minh céc nguy co, su co.
- Xem xét nguy co mat an toan thong tin hodc sy cd an toan thong tin.

e Nghién ciu dir li€u phén tich va thong tin xac nhén tu don vi, ca nhan chu
quan/str dung hé thong thong tin dé danh gid nguy co mat an toan thong tin hay
su ¢b an toan thong tin ciia hé thong thong tin.

e Danh gid mic d6 anh hudng tac dong 1én hé thong thong tin: danh gia nguy co
bén ngoai va muc dd anh hudng tac dong 1én hé thong; danh gid nguy co bén
trong va muc do anh hudng tac dong 1€n h¢ thong.

- Phan tich chuyén sau, phan loai rui ro, su ¢6 an toan thong tin.
e Phan loai rti ro, sy cd an toan thong tin.

e Xac dinh diém yeu ton tai; phén tich chuyén sau dé xac dinh phuong thure, thu
doan, cach thirc tan cong, ngudn tin cong, muc tiéu tin cong, muc dich tin cong.

e Thuyc nghiém trong moi truong gia lap dé xac dinh phuong thirc, thu doan, cach
thirc tan cong, ngudn tan cong, muc tiéu tan cong, muc dich tan cong.
e Thuc nghiém tryc tiép trén hé thong thong tin duoc giam sat dé xac dinh phuong
thirc, cach thirc tan cong; xac dinh muc ti€u, muc dich tan cong.
e Danh gia muc do nghiém trong, thi¢t hai.
- Thuc hién canh bdo vdi don vi, ca nhan chu quan hé théng thong tin.
e Thuc hién canh bdo nguy co mat an toan thong tin/su ¢b an toan thong tin véi
don vi, ca nhan chu quan/str dung h¢ thong thong tin va 1ap bao cao canh béo.
- Xem xét, dé xuat phuong an xir 1y, xin chi thi cap trén.
e Nghién ctru, dé xuit phuong an xir Iy nguy co/sy ¢b an toan thong tin va bao céo
lanh dao va xin chi thi trong truong hop don vi, ca nhan chu quan/str dung hé
thong thong tin khong xir 1y dugc nguy co mat an toan thong tin hodc sy ¢b an

toan thong tin va c6 yéu cau nho hd tro xir Iy va Bao cdo xin chi thi cta lanh dao
cp trén.

- Muc dich viét tép luat.

- Nghién ctru két qua phan tich thong tin.

- Nghién ctru xay dung phuong an hd tro.

- Phéi hop xir 1y.

- Xu ly nguy co, su ch xay ra voi d6i tuong giam sat: Thiét 1ap bién phap k¥ thuat xu 1y
cac nguy co/ sy ¢d xay ra voi doi twong giam sat.

e Thiét 1ap bién phap k¥ thuat xir 1y cac nguy co/ sy ¢b xay ra v6i hé théng mang.
e Thiét lap bién phap k¥ thuat xtr Iy cdc nguy co/ su ¢d xdy ra v6i ddi tuong giam
sat.
- Tiép tuc theo ddi, tryc gidm sat nham xac dinh nguy co, su ¢ xay ra v6i ddi tuong
giam sat.
¢ Theo doi nguy co/ su ¢b an toan thong tin da duoc xu ly nhim dam bao nguy co,

su ¢b da duoc xtr 1y triét dé trén hé thong thong tin duoc giam sat; Theo d phat
hién dau hiéu, su kién bat thuong trén thiét bj quan tric.

e D& xuét phuong an, xir Iy cac su ¢b phat sinh.
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- Cap nhat, diéu chinh hé thong giam sat dinh ky.

e Nghién ctru, cap nhit cac dién bién méi vé tinh hinh an toan thong tin.

e Phan loai, phan tich cac 15 héng bdo mat, ma doc, cac phuong thirc tan cong
mang madi va dua ra nhan dinh mirc do anh hudng doi h¢ thong thong tin dang
duoc giam sat.

- Pinh ky thong ké két qua giam sat, tinh hinh canh bao va xir 1y tdn cong, rui ro, su cd
an toan thong tin.

- B4o c4o téng hop théng ké vé tinh hinh giam sat an toan théng tin: Lap béo céo téng
hop cong tac gidm sat an toan thong tin dinh ky; Phicu trinh/ to trinh, lanh dao xem xét két
qua bao cao; Chinh stra bao cao theo y kién chi dao, phé duyét bao cao va giri bao céo cho co
quan chu quéan hé thong.

b) Binh murc:
Don vi tinh: Ngay
Ma dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,813
K¥ su bac 3 Cong 2,760
K§ su bac 4 Cong 2,198
K§ su bac 5 Cong 0,833
Vat liéu

QN1.02.03.07.01 | Giay A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
May, thiét bi
May tinh Ca 2,792
May tinh xach tay Ca 3,813
May in Ca 0,013

3.7.2. Giam sat gian tiép (QNI1.02.03.07.02)
a) Thanh phan céng viéc:
- Tiép nhan thong tin giam sat.
e Thu thap thong tin tir cic ngudn.
e Kiém tra, ra soat d6i twong can gidm sat.
- Téng hop, phan loai thong tin, dir 1i€u thu thap duoc.
e Thu thap, phan loai thong tin dura trén két qua ra quét dinh ky.
e Nghién ctru két qua phan tich thong tin.
e Tong hop thong tin thu thap dwoc sau kiém tra, ra soat, ra quét dinh ky cac d6i
tuong giam sat.
- Kiém tra, phan tich ching ctr, dir liéu dé phat hién bat thuong.
- Piéu tra, xa4c minh nham xac dinh nguy co, sy cd xay ra voi ddi tugng giam sat.
e Nghién ctru diéu tra, xac minh, xac dinh nguy co, sy c¢b xay ra d6i voi dbi twong
giam sat.

e Trao d6i thong tin v&i ddi trong chi quan cta hé thong dugc giam sat.
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- Panh gia nguy co mat an toan thong tin hoic su cd.

e Nghién ctru dir li¢u da phan tich va thong tin xac nhan tir don vi, ca nhan chu
quan/st dung hé thong thong tin.

e Thyc hién danh gid nguy co mét an toan thong tin hay su c6 an toan thong tin
cua h¢ thong thong tin, danh gid marc d§ anh hudng cua su co 1€n h¢ thong thong
tin.

- Phan tich chuyén sdu, phan loai rui ro, sy ¢6 an toan thong tin.

e Phan tich chuyén sau dé xac dinh phuong thire, thu doan, cach thirc tan cong,
nguon tan cong, muyc tiéu tan cong, muc dich tan cong.

e Thuc nghiém trong mdi trudng gia 1ap dé xac dinh phwong thirc, thu doan, cach
thirc tan cong, ngudn tan cong, muc tiéu tan cong, muc dich tan cong

e Thuyc nghiém tryc tiép trén hé théng thong tin dugc giam st dé xac dinh phuong
thirc, cach thure tan cong; xac dinh myc tiéu, muc dich tan cong.
e Danh gia muc do nghiém trong, thi¢t hai.

- Thuc hién canh bao véi don vi, ca nhan chi quan hé thong thong tin: Thyc hién canh
bao nguy co mat an toan thong tin/sy c6 an toan thong tin véi don vi, cd nhan chu quan/su
dung h¢ thong thong tin va lap bdo céo canh bao.

- Xem xét, dé xuét phuong an xir 1y, xin chi thi cp trén: Nghien ctru, dé xuit phuong
an x\r Iy nguy co/su cb an toan théng tin va bao cdo lanh dao va xin chi thi trong truong hop
don vi, ca nhén chu quan/su dung h¢ théng thong tin khéng xur ly duoc nguy co mat an toan
thong tin hodc su cb an toan thong tin va co yéu cau nho hd tro xir 1y va Béo cao xin chi thi
ctia lanh dao cép trén.

- Xu 1y nguy co, sy cd xay ra voi dbi tuong giam sat: Thiét 1ap bién phap k¥ thuat xtr 1y
cac nguy co/ su cO xay ra véi dbi tugng giam sat.

e Thiét 1ap cac bién phap k¥ thuat xir Iy nguy co/su cd phan mém.

e Thiét 1ap cac bién phap k¥ thuat xir 1y nguy co/su ¢d thiét bi.

- Tiép tuc theo ddi nham xac dinh nguy co, su co xay ra v6i doi tuong giam sat: Trién
khai theo doi nguy co mat an toan thong tin hodc sy ¢6 an toan thong tin da duoc xir Iy nham
dam bao nguy co, su cb da duge xu ly triét dé trén hé thong thong tin dugc giam sat; Thu thap
thong tin; Theo ddi, gidm sat cac su cd tai phat sinh hodc dién bién mdi; D€ xuat phuong an
xu ly.

- Cap nhat, diéu chinh hé thong giam sat dinh ky.

e Thu thap thong tin vé cac 15 héng bao mat, ma doc duoc cépg bo, cgic phuong
thirc tan cong mang mai...; Nghién clru, cap nhat cac dién bién mai ve tinh hinh
an toan thong tin trong nudc va quoc t€. Phan loai, phan tich cac 16 hong bao
mat, ma ddc, cdc phuong thic tan cong mang mdi va dua ra nhan dinh mtrc do
anh hudng doi h¢ thong thong tin dang dugc gidm sat.

e Viét tép luat nham nhan dién 16 hong bao mat, cac phuong thic tin cong mang
mo1; Thu nghiém tép luat trén hé moi truong gia 1ap; Cap nhat t€p luat cho toan
bo thiét b1 quan trac; Toi vu hé thong.

- Pinh ky thng ké két qua giam sat, tinh hinh canh bao va xir 1y tin cong, rui ro, su ¢d
an toan thong tin.

- Bao c4o tong hop thdng ké vé tinh hinh giam st an toan thong tin: Lap bio céo tong
hop cong tac giam sat ATTT dinh ky; Phiéu trinh/ t& trinh, 1anh dao xem xét két qua bao céo;
Chinh stra bao céo theo y kién chi dao, phé duyét bao cdo va gui bao cao cho co quan chu
quan h¢ thong.
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b) Dinh mirc:
Don vi tinh: Ngay
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhan cong
K¥ su bac 2 Cong 0,531
K¥ su bac 3 Cong 1,013
K¥ su bac 4 Cong 1,406
K¥ su bac 5 Cong 0,469
Vat liéu

QN1.02.03.07.02 | Giay A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
May, thiét bi
May tinh Ca 1,292
May tinh xach tay Ca 2,127
May in Ca 0,013

3.8. Ra quét, xir Iy ma ddc cho cac co quan Pang, Nha nuée, to chirc chinh
tri - xa hoi trén dia ban tinh (QNI1.02.03.08)

a) Thanh phan cong viéc:

- Thu thap, phan tich thong tin tng dung c6 két ndi, hoat dong bat thuong trén h¢ théng.
e Phan tich dit liéu vé luu luong két ndi.
e Phan tich dit liéu vé cac dia chi thuc hién ra quét trén hé théng.

- Sao luu hé thong trude va sau khi xir 1y su cd.

- Tiéu diét cac ma doc, phan mém doc hai.

- Khéi phuc hé thng, dit liu va két nbi.

- CAu hinh hé théng an toan; Khéc phuc cac diém yéu an toan thong tin.

- Kiém tra thir toan bo hé théng sau khi khic phuc su cd.

- P& xuit bo sung cac thiét bi, phan cing, phan mém bao dam an toan thong tin cho hé

thong.
- Xay dung bao cdo danh gia.
- Luu hd so cong viéc.
b) Dinh mirc:
Pon vi tinh: Hé thong
Mil?fc“h Thanh phén hao phi Don vitinh | Hao phi
QNI1.02.03.08 | Nhdn cong
K¥ su bac 3 Cong 0,552
K¥ su bac 5 Cong 0,542
Vat licu
Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
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May, thiét bi
May tinh Ca 0,271
May tinh xach tay Ca 0,823
Hé théng phuc vu ra quét ma doc Ca 0,208
May in Ca 0,010

3.9. Trién khai hé thong twong lira va hé théng chong xAm nhép hé thong

(QN1.02.03.09)
3.9.1. Thanh phan céng viéc:
- Nghién ctu tai liéu, thiét ké.

- Cai dat, cAu hinh cac 1énh, rule, tinh ning bao vé, chéng xam nhap ctia hé théng tuong

Itra va thiét bi bao vé chdng xam nhap.
- Két ndi, van hanh, kiém tra hoat dong.

- Luu thong tin thong s6, xay dung béo cdo, tai liéu huéng din.

- Luu hd so cong viéc.
3.9.2. Dinh muec:

Pon vi tinh: Hé théng

M;d&;cnh Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,125
K¥ su bac 4 Cong 1,917
Vat licu
Gidy A4 Ram 0,040

QNI1.02.03.09 | But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 2,531
May tinh xach tay Ca 1,510
May in Ca 0,010

3.10. Trién khai phan mém chéng virus (QNI1.02.03.10)

3.10.1. Thanh phan céng viéc:
- Nghién ctu tai liéu, thiét ké.
- Chuan bj thiét bi, cai dit moi truong.

- Cai dat phan mém 1én hé thong.

- Cai dat, cau hinh tinh ndng cua phan mém, cau hinh thong s6 két noi, dia chi may chu

két ndi, chinh sach két ndi.
- Két ndi, van hanh phﬁn mém.
- Téng hop, 1ap bao céo.
3.10.2. Dinh muc:
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Pon vi tinh: Hé théng

M:; ?,l}c“h Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 2,000
K¥ su bac 4 Cong 1,260
Vat liéu
Gidy A4 Ram 0,040

QN1.02.03.10 | Bit Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,510
May tinh xach tay Ca 2,750
May in Ca 0,010

3.11. Ung ciru, khic phuc sw ¢6 mang may tinh (QNI1.02.03.11)

3.11.1. Thanh phan céng viéc:

- Ti€p nhén thong tin sy cO qua cac cong cu gidm sat hodc qua canh bao.

- Kiém tra, khoanh vung xay ra su co.

- Cach ly thanh phan xay ra su cd.

- Kiém tra thiét bi, day dan, trang thai két ndi tai vung xay ra sy cd.

- Back up céc dit liéu quan trong tai ving bi 15i.

- Xac dinh nguyén nhan gy nén sy c6 1a do thiét bi, day dan, ung dung, virus hodc cac

nguyén nhan khac.

- Pé xuét phuong an khic phuyc.
- Thuc hién khic phuc theo phuong an phé duyét.

- Pua céc thanh phan sau khi xtr 1y hoat dong tré lai.

- Téng hop, 1ap bao céo.
3.11.2. Dinh muec:

Pon vi tinh: Su ¢é

Ma (,linh Thanh phin hao phi Pon vi tinh | Hao phi
mire
QNI.02.03.11 | Nhan cong

K¥ su bac 3 Cong 1,167
K¥ su bac 4 Cong 1,160
Ky su bac 5 Cong 0,698
Vat liéu

Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
May, thiét bi

May tinh Ca 0,146
May tinh xach tay Ca 2,879
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May in | ca | 0010

3.12. Giam sat phong, chéng, ngiin chiin thu réc, tin nhin rac cho cac co
quan Dang, Nha nwéc, to chirc chinh tri-xa héi trén dia ban tinh (QNI1.02.03.12)

3.12.1. Thanh phan céng viéc:

- Thu thép thong tin thu rac trén hé thong.

- DBéanh gid, phan loai thu rac.

- Kiém tra thong tin dia chi thu rac giri dén.

- Cai dat, cAu hinh hé théng phong, chéng, ngan chan thu rac.

- Thuc hién dua cac dia chi rac vao blacklist.

- GO bé MxToolbox Blacklist Summary.

- Huéng dan s dung.

- Tong hop, 1ap bao cao.

3.12.2. Dinh muc:

Don vi tinh: Ngay

M;glcnh Thanh phin hao phi DPon vi tinh | Hao phi

Nhdn cong
K¥ su bac 3 Cong 0,563
K¥ su bac 4 Cong 0,458
Vat licu
Giay A4 Ram 0,040

QNI1.02.03.12 Bt Cai 0.040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 1,021
May in Ca 0,010

3.13. Giam sat, theo déi an toan thong tin hé thong mang (QNI.02.03.13)
3.13.1. Thanh phan céng viéc:

- Giam sat, theo ddi an toan thong tin hé thong mang cac don vi thong qua tng dung
quan ly tap trung.

- Piéu tra, phén tich tinh hinh an toan thong tin hé thong.
- Tong hop, xay dung bao cao sy c6; dé xuit phuong an, ké hoach xir 1y.
- Tong hop, 1ap bao cao.
3.13.2. Dinh murc
Don vi tinh: Ngay

Mf‘n 2!cnh Thanh phin hao phi Pon vi tinh | Hao phi
QNI1.02.03.13 | Vhan cong
K¥ su bac 4 Cong 0,821
Vit liéu
Gidy A4 Ram 0,040
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But Cai 0,040
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,821
May in Ca 0,010

4. Duy tri, vin hanh hé théng héi nghi truyén hinh tinh (ONI.02.04.00)

4.1. Van hanh (QNI1.02.04.01)
4.1.1. Thanh phan céng viéc:

- Thuc hién cac nghiép vu lién quan dén véan hanh hé théng.

Lép dat va két ndi cac thiét bi can thiét phuc vu hoi nghi.

CéAu hinh phﬁn mém, thiét b phu hgp véi yéu cAu cta hoi nghi truc tuyén.

Céu hinh, thiét 14p cac thong s k¥ thuat khac ¢6 lién quan phuc vu cho hdi nghi

tryc tuyén.

Kiém tra ky thuat cac diém dau cudi va dam bao tinh san sang, lién tuc cta két

noi.

Kiém tra, giam sat sy hoat dong cua céc thiét bi, duong tmyén.

Kiém tra, chay thur cac thiét bi diu cudi dam bao tinh két ndi va lién thong.

Kiém tra, c6 phuong an du phong thay thé cac thiét bi dau cudi, duong truyén

dam bao tinh xuyén sudt cua hoi nghi truc tuyén.

- Theo ddi va canh bao cac sy cb k¥ thuat lién quan dén hé thdng, thiét bi.

- Ghi s6 luu, bao céo.
4.1.2. Dinh muec:

DPon vi tinh: Hé th(fng/ldn

Milg}cnh Thanh phin hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 2 Cong 0,604
K¥ su bac 3 Cong 1,104

QNI.02.04.01 | Ky su bac 4 Cong 0,490
Ky su bac 5 Cong 0,896
May, thiét bi
May tinh xach tay Ca 3,094

4.2. Khic phuc sw c6 (QNI1.02.04.02)
4.2.1. Thanh phan céng viéc:

- Xir Iy sy ¢6 k¥ thuat lién quan dén hé thong,

- Thiét lap lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.

- Lap béo céo su cd.
4.2.2. Dinh muec:
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Pon vi tinh: Su ¢é

M:; ?,l}c“h Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong
K¥ su bac 5 Cong 0,542
Vat liéu
Gidy A4 Ram 0,010

QN1.02.04.02 | Bit Cai 0,020
Muc in Hop 0,005
May, thiét bi
May tinh xach tay Ca 0,604
May in Ca 0,010

4.3. Bao tri (QN1.02.04.03)
4.3.1. Thanh phan céng viéc:

- Chuén bi: Nghién ctru tai li¢u, so dd thiét bi, quy trinh.

- Thyc hién bao tri, cap nhat phﬁn mém.

Kiém tra phan mém trudc bao tri, cip nhat.

Chay chuong trinh dé kiém tra tinh trang hé thong.
Ghi chép, luu trir thong sd, trang thai hé thong.
Thuyc hi¢n bao tri, cap nhat.

Kiém tra hoat dong sau bao tri, cap nhat.

Kiém tra, chay lai h¢ théng.

bénh gia két qua hoat dong cua h¢ théng sau bdo tri, cip nhat.

- Bao dudng phan ctng, thiét bi.

Kiém tra chit lugng ciia thiét bi két ni.

Kiém tra tinh trang két noi cua thiét bi véi nhau va két ndi cua thiét bi voi duong

truyén, tin hiéu trong toan hé thong.

Kiém tra, v€ sinh cac thiét bi.

- Két thiic cong viéc, ghi s6 bién ban.

e Thu don, vé sinh khu vuc, cét thiét bi, thiét bi do dling noi quy dinh.

Lap bao cdo.

4.3.2. Dinh muc

Pon vi tinh: Hé théng/lcfn

le?r!cnh Thanh phin hao phi Don vi tinh | Hao phi
Nhan cong
K¥ su bac 2 Cong 0,385
K¥ su bac 3 Cong 0,063

N1.02.04. -

QN1.02.04.03 K¥ su bac 4 Cong 0,625

K¥ subac 5 Cong 1,354
Vat licu
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le?’r!cnh Thanh phin hao phi Don vi tinh | Hao phi

Gidy A4 Ram 0,010
But Cai 0,020
Gi¢ lau Kg 0,050
Chdi quét bui Cai 0,050
Muc in Hop 0,005
My, thiét bi

May tinh Ca 0,083
May tinh xach tay Ca 1,656
Pong ho van niang Ca 0,094
May in Ca 0,010

5. Qudn Iy, van hanh Trung tim gidm sdt diéu hanh théong minh cia tinh

(10C) (QN1.02.05.00)

5.1. Van hanh (QNIL.02.05.01)
5.1.1 Thanh phan céng viéc:

- Thuc hién cac nghiép vu quan tri, kiém tra giam sat hé théng

e Quan ly van hanh bao dam cac hoat dong binh thuong toan bd ha ting ciia hé

théng.

e Theo doi, thuong xuyén, lién tuc trang thai hoat dong cia hé théng, tai nguyén,
bang thong, trang thai két ndi dé bao dam h¢ thong hoat dong binh thuong, co
tinh san sang cao, thu thip thong tin 6n dinh, lién tuc.

- Xay dung céc dich vu két ndi, chia sé dir 1iéu cac h¢ thong phan mém.

- Ti€p nhan thong tin tir cac don vi nha nude céc cap.

- Xir Iy thong tin va tong hop bao céo két qua xir Iy vé Uy ban nhan dén tinh.

- H0 tro k¥ thuat, giai dap thic mic, kho khin khi van hanh.

- Sao luu, back up dir liéu dinh ky (1 thang/lan).

- Ghi s6 luu, bao cho.
5.1.2 Dinh mukc:

Pon vi tinh: Hé thong/ngay lam viéc

Ma (?inh Thanh phén hao phi Don vi tinh | Hao phi
murc

Nhan cong
K¥ su bac 3 Cong 3,346
K¥ su bac 4 Cong 1,821

QN1.02.05.01 K¥ su bac 5 Cong 1,042
May, thiét bi
May tinh xach tay Ca 6,208

5.2. Khic phuc sw ¢6 (QNI.02.05.02)

5.2.1. Thanh phan céng viéc:

- Sao luu, back up dit li€u trudce khi xur ly su cd.
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- Ghi chép, luu trir thong sd, trang thai hé thong.
- Kiém tra céc phﬁn mém, thong sé, cAu hinh, thiét 1ap.
- Xt 1y su ¢d k¥ thuat lién quan dén hé thong.

- Thiét 14p lai, khoi phuc cac thong s cai dit, cau hinh, nang cip (néu c6 thé) cac cai

dat.
- Kiém tra, chay thu.
- Ghi nhan hoat dong ctia hé thdng va nhat ky xir 1y sy cb.
- Lap bao cdo su cb.
5.2.2. Dinh muc:
Pon vi tinh: Sy ¢é
M;d&!cnh Thanh phin hao phi Pon vi tinh | Hao phi
Nhdan cong
K§ su bac 3 Cong 2,396
K§ su bac 4 Cong 3,260
K¥ su bac 5 Cong 4,135
Vat liéu
Giay A4 Ram 0,030
QN1.02.05.02 But Cai 0,020
Muyc in Hop 0,015
May, thiét bi
May tinh Ca 0,073
May tinh xach tay Ca 9,719
May in Ca 0,004

5.3. Bao tri (QNI1.02.05.03)
5.3.1. Thanh phan céng viéc:
- Chuan bi: Nghién ctru tai lidu, so do thiét bi, quy trinh.
- Thuc hién bao tri, cap nhat phﬁn mém.
e Kiém tra phﬁn mém trude bao tri, cdp nhat.
e Chay chuong trinh dé kiém tra tinh trang hé thong.
e Ghi chép, luu trit thong sb, trang thai hé thong.
e Thyc hién bdo tri, cip nhat.
e Kiém tra hoat dong sau bao tri, cap nhat.
e Kiém tra, chay lai hé théng.
e Danh gia két qua hoat dong cua hé théng sau bdo tri, cap nhat.
- Béo dudng phan cimng, thiét bi.
e Kiém tra chét luong cua thiét bi két nbi.

e Kiém tra tinh trang két ndi cua thiét bi v6i nhau va két ndi cua thiét bi voi dudng
truyén, tin hi¢u trong toan hé thong.

e Kiém tra, vé€ sinh cac thiét bi.

- Két thic cong viée, ghi s6 bién ban.
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e Thu don, vé sinh khu vuec, cit thiét bi, thiét bi do dung noi quy dinh.

e Lap bdo céo.
5.3.2. Dinh muec:

DPon vi tinh: Hé théng/lcfn
Mil ?,ric“h Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
K¥ su bac 3 Cong 0,073
K¥ su bac 4 Cong 0,625
Ky su bac 5 Cong 1,792
Vat licu
Gidy A4 Ram 0,040
Bt Cai 0,040
QNI1.02.05.03 | Gi¢ lau Kg 0,050
Chdi quét bui Cai 0,050
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,104
May tinh xach tay Ca 2,000
Pdng ho van niang Ca 0,094
May in Ca 0,010

6. Qudn Iy, vdn hanh cac trang thiét bi tin hoc ciia co quan Péing, nha nuéc,
to chuwre chinh tri-xd hoi trén dia ban tinh (QN1.02.06.00)

6.1. Van hanh (QNI1.02.06.01)

6.1.1. May tinh (QNI1.02.06.01.01)

a) Thanh phan céng viéc:

- Thuc hién cac nghiép vu quan tri, gidm sat, theo doi, cdp nhat canh bdo tinh trang hoat

dong ctia hé théng may tinh.

b) Dinh murc:
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhdn cong
Ky su bac 1 Cong 0,025
QNI1.02.06.01.01 My, thidt bi
May tinh xach tay Ca 0,025

Ghi chii: Hé s6 k cho van hanh nhiéu méy tinh, 4p dung hé sé k twong tmg véi s6 luong

may tinh ¢ bang dudi:

S6 lwong may tinh Hé so k
Tur 1 — 200 may tinh 1
Tu 201 — 300 may tinh 0,8
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S6 lwong may tinh Hé s6 k
Twr 301 may tinh trd 1én 0,5

6.1.2. Thiét bi ngoai vi (QNL.02.06.01.02)

a) Thanh phan céng viée:

- Thuc hién céc nghi¢p vu quan tri, giam sat, theo doi, cap nhat canh bao tinh trang hoat
dong cua hé thong thiét bi ngoai vi trong tru s¢ co quan nha nudc.

b) Dinh mirc:
Pon vi tinh: Thiét bi/ngay lam viéc
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K§ su bac 1 Cong 0,015
QNI1.02.06.01.02 My, thids bi
May tinh xach tay Ca 0,015

6.2. Khic phuc sw ¢6 (QNI.02.06.02)

6.2.1. May tinh (QNI1.02.06.02.01)

a) Thanh phan céng viéc:

- Ghi chép, luu trit thong sb, trang thai ctia may va kiém tra cac thong sd, cau hinh, thiét

- Xt 1y su ¢6 k¥ thuat lién quan.

- Thiét lap lai cac thong sb cai dat, cu hinh.

- Kiém tra, chay thu.

- Ghi lai tinh trang, cac thong sb lién quan dén thiét bi va luu s6 van hanh.

- Lap bdo cdo su co.

b) Dinh murc:
Pon vi tinh: Su co
M3 dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi

Nhdn cong
K§ su bac 1 Cong 0,027
K§ su bac 2 Cong 0,167
Vat liéu
Gidy A4 Ram 0,010

QNI1.02.06.02.01 | But Cai 0,010
Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,177
May in Ca 0,004
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6.2.2. Thiét bi ngoai vi (QN1.02.06.02.02)
a) Thanh phan céng viée:

- Ghi chép, luu trit thong sd, trang thai cuia may va kiém tra cac thong s6, ciu hinh, thiét

lap..

- Xir Iy su ¢6 k¥ thuat lién quan.

- Thiét 12p lai cac thong s6 cai dat, cAu hinh.

- Kiém tra, chay thu.

- Ghi lai tinh trang, cac thong sb lién quan dén thiét bi va luu s6 van hanh.

- Lap béo cao su cd.

b) Dinh murc:

Pon vi tinh: Sw ¢
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi
Nhan cong
K§ su bac 1 Cong 0,013
K¥ su bac 2 Cong 0,100
Vat liéu
Gidy A4 Ram 0,010
QNI1.02.06.02.02 | But Cai 0,020

Muc in Hop 0,005
May, thiét bi
May tinh Ca 0,010
May tinh xach tay Ca 0,096
May in Ca 0,004

6.3. Bio tri (QNI1.02.06.03)

6.3.1. May tinh (QN1.02.06.03.01)
a) Thanh phan céng viéc:
- Chuén bi:
e Nghién ctru tai liéu ky thuat, so dd thiét bi, quy trinh.

e Chuan bi céc thiét bi do, vat tu, phu ting, tai liéu, mat bang va cac trang thiét bi
an toan can thiét phuc vu cong tac bao tri.

- Thuc hién:
e Kiémtra trang thai thiét bi trude khi thuc hién quy trinh béo tri.
e Sao luu céc dir liéu quan trong nham khoi phuc lai néu c6 su cd.
e Ghi lai toan b trang thai thiét b trudc khi thuc hién bao tri.
e Bao tri phan cing.
e Bao tri phin mém.

- Kiém tra hoat dong sau bao tri.

e Kiém tra tinh trang tong thé ctia cac thiét bi truéc khi dwa hé thong vé tinh trang
hoat dong binh thuong.
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e Danh gia két qua thiét bi hoat dong sau bao tri dura vao bang thong sb k¥ thuat,
de xuat stra chira, thay thé néu co.

- Két thuc cong viéc, ghi sb bién ban.
e Thu don, vé sinh khu vuc bao tri, cat thiét bi dang noi quy dinh.

e Ghi lai ddy du cac noi dung, két qua cong tac bao tri vao mau bao tri, 14p bao

cao.
b) Dinh murc:
Pon vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phén hao phi Don vi tinh | Hao phi

Nhdn cong
K¥ su bac 1 Cong 0,154
KV su bac 2 Cong 0,125
Vat liéu
Gidy A4 Ram 0,040
But Cai 0,040
Gi¢ lau Kg 0,150

QN1.02.06.03.01 Chdi quét bui Cai 0,150
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,152
Pong ho van ning Ca 0,021
May in Ca 0,004

Ghi chii: Hé s6 k cho bao tri nhiéu may tinh, ap dung hé sb k tuong tng véi s6 lugng
may tinh ¢ bang dudi:

S6 lrgng may tinh Hé s6 k

Tu 1 — 200 may tinh 1
Twu 201 — 300 may tinh 0,8
Twr 301 may tinh tr¢ 1én 0,5

6.3.2. Thiét bi ngoai vi (QNI.02.06.03.02)

a) Thanh phan céng viée:
- Chuén bi:

e Nghién ctru tai li¢u k¥ thuat, so dd thiét bi, quy trinh.

e Chuan bi céc thiét bi do, vat tu, phu ting, tai liéu, mat bang va cac trang thiét bi

an toan can thiét phuc vu cong tac bdo tri.

- Thuc hién:

e Kiémtra trang thai thiét bi trude khi thuc hién quy trinh béo tri.

e Sao luu céc dir li¢u quan trong nham khdéi phuc lai néu c6 su co.

e (Ghi lai toan b trang thai thiét bi trude khi thue hién bao tri.

e Bao tri phan cing.
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e Bao tri phan mém.

- Kiém tra hoat dong sau bao tri.

e Kiém tra tinh trang tong thé cua cac thiét bi truéc khi dua hé thong vé tinh trang

hoat dong binh thuong.

e Danh gia két qua thiét bi hoat dong sau bao tri dua vao bang thong sd k¥ thuat,

dé xuat stra chira, thay thé néu co.

- Két thic cong viéc, ghi s bién ban.

e Thu don, vé sinh khu vuc bao tri, cat thiét bi ding noi quy dinh.

e Ghi lai ddy du cac ndi dung, két qua cong tac bao tri vao mau bao tri, 1ap bo

cao.
b) Dinh mic:
Don vi tinh: Thiét bi/lan
Ma dinh mirc Thanh phan hao phi Don vi tinh | Hao phi

Nhdn cong
K§ su bac 1 Cong 0,102
Vat liéu
Gidy A4 Ram 0,040
But Caéi 0,040
Gi¢ lau Kg 0,150

QN1.02.06.03.02 Chdi quét bui Cai 0,150
Muc in Hop 0,020
May, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,029
May in Ca 0,004

) CHUON G III
TO CHUC THUC HIEN

biéu 9. T chirc thuc hién

1. Giao S¢ Thong tin va Truyén théng chu tri trién khai, hudng dan cc co quan, don vi
lién quan &p dung dinh murc kinh té - k¥ thuat dich vu sy nghi€p cong st dung ngan sach nha
nuéce linh vyc thong tin va truyén thong trén dia ban tinh Quang Ngai tai Quy dinh nay, tién
hanh xay dung don gia cac san pham dich vu cong sir dung ngan sach nha nude linh vye
thong tin va truyén thong giri S¢ Tai chinh thim dinh, trinh Uy ban nhan dan tinh xem xét,

quyét dinh.

2. Trong qua trinh trién khai thuc hién, cin c@ tinh hinh thyc té khi xay dung don gia
cac san pham dich vu cong sir dung ngan sach nha nudc linh vyc thong tin va truyén thong,
S& Thong tin va Truyén thong kip thoi bao cdo, dé xuat Uy ban nhan dén tinh xem xét, quyét
dinh sira di, bd sung dinh mirc kinh té - k§ thuat ap dung cho cac dich vu sy nghiép cong phu
hop véi tinh hinh thyc té ctia dia phuong./.
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