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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH QUANG NGAI Poc 1ap - Ty do - Hanh phic

S6: 44/2012/QD-UBND Quadng Ngai, ngay 06 thang 12 nam 2012
QUYET PINH

Ban hanh Quy ché bao dam an toan, an ninh théng tin
trong hoat dong irng dung cong ngh¢ thong tin cia cac

co quan, don vi quan ly nha nwéc tinh Quang Ngai

UY BAN NHAN DAN TINH QUANG NGAI

Cin cir Luat T6 chire HDND va UBND ngay 26/11/2003;

Cén ctr Luat Cong ngh¢ thong tin ngay 29/6/2006;

Can cu Luat Giao dich dién tir ngay 29/11/2005;

Can ctr Nghi dinh sb 63/2007/ND-CP ngay 10/4/2007 ctua Chinh phu Quy
dinh x1r phat vi pham hanh chinh trong linh vuc cong ngh¢ thong tin;

Cian ctir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cta Chinh phu vé ng
dung cong ngh¢ thong tin trong hoat dong cia co quan nha nudc;

Can cu Chi thi s6 03/2007/CT-BBCVT ngay 23/02/2007 cua BO Buu chinh,
Vién thong vé vi¢c tang cuong bao dam an ninh thong tin trén mang Internet;

Can ctir Thong tu s6 01/201 I/TT-BTTTT ngay 04/01/2011 cua B Thong tin
va Truyén thong cong boé Danh muc ti€éu chuan k¥ thuat vé ung dung cong nghé
thong tin trong co quan nha nudc;

Theo dé nghi cia Giam déc S& Thong tin va OTruyén thong tai T trinh s6
345/TTr-STTTT ngay 29/6/2012 va Bao cao tham tra s6 96/BC-STP ngay
13/6/2012 cia S& Tu phap vé viéc ban hanh Quy ché bdo dam an toan, an ninh
thong tin trong hoat dong ung dung cong nghé¢ thong tin cua cac co quan, don vi
quan 1y nha nudc tinh Quang Ngai,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an ninh
thong tin trong hoat dong ung dung cong nghé¢ thong tin cua cac co quan, don vi
quan 1y nha nudc tinh Quang Ngai.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh sau 10 ngay, ké tir ngay ky.
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Piéu 3. Chanh Vin phong UBND tinh; Thu trudng cac so, ’ban nganh tinh; Chu
tich UBND cac huyén, thanh pho chiu trach nhiém thi hanh Quyét dinh nay./.

TM. UY BAN NHAN DAN
KT. CHU TICH
PHO CHU TICH

Lé Quang Thich
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG NGAI Poc 1ap - Ty do - Hanh phic
QUY CHE

Bao diam an toan, an ninh thong tin trong
hoat dong irng dung cong nghé thong tin cuia cac
co quan, don vi quan ly nha nwéc tinh Quang Ngai
(Ban hanh kém theo Quyét dinh so: 44/2012/0P-UBND
ngay 06 thang 12 nam 2012 ciia Uy ban nhdn dén tinh Qudng Ngdi)

Chuong I
QUY PINH CHUNG
Piéu 1. Poi twong ap dung

1. Quy ché"nély ap dung d6i v&i cac co quan, don vi quan 1y nha nudc trén dia
ban tinh,’ bao gdbm: cac s0O, ban, ngélrnh truc thuoc UBND tinh, UBND cac huyén,
thanh pho Quang Ngai (sau day goi tat la co quan, don vi).

2. Cong chtrc, vién chirc dang 1am viéc tai cadc don vi sy nghiép truc thudc cac
co quan, don vi quan 1y nha nudc quy dinh tai Khoan 1 Diéu nay, cac ca nhan, to
chtic ¢ lién quan khi tham gia van hanh, khai thac, st dung hé théng cong nghé
thong tin (CNTT) tai cac co quan, don vi quan ly nha nuéc quy dinh tai Khoan 1,
Diéu nay.

Piéu 2. Pham vi diéu chinh

Quy ché nay quy dinh cac nodi dung ciia cong tac bao dam an toan, an ninh thong
tin (ANTT) trong hoat dong tmg dung CNTT cua cac co quan, don vi quan ly nha
nuéce thude tinh Quang Ngii, bao gdm: Xay dung cic quy dinh vé bao dam an toan,
an ninh hé thong thong tin; trach nhiém cia cic co quan, ca nhan lién quan thyc hién
bdo ddm an toan, ANTT trong co quan, don vi.

Piéu 3. Muc dich bao dam an toan, an ninh thong tin

1. Bdo v¢ toan dién, ngan chan cac mbi de doa, giam thiéu cac rti ro do mdi
trudng bi gian doan, 16i ciia con ngudi hodc mdy, cac cude tdn cong c6 muc dich lam
mat an toan thong tin; bao dam an toan, ANTT cho cac co quan, don vi quan 1y nha
nudc trén moi trudng mang.

2. Bao vé chéng lai hanh vi v6 tinh hay cb ¥ thay d6i trai phép, pha huy, lam
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cham tré, trom cép, truy caflp~ (khi khong dugce quyén) gay thi¢t hai cho hé théng, dir
liéu, tng dung, thiét bi va vién thong.

3. Viéc nghién ctru, ing dung va phat trién CNTT ctia cic co quan, don vi quan
1y nha nudc phai bdo ddm tinh bao mat, an toan, ANTT, hop 1y va hi¢u qua.

Piéu 4. Giai thich tir ngir

Trong quy ché ndy cac tir ngit dudi ddy duoc hiéu nhu sau:

1. TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005): CNTT - H¢ thong quan
1y an toan thong tin - Cac yéu cau.

2. TCVN ISO/IEC 27002:2011(ISO/IEC 27002:2005): CNTT - céc ky thuat an
toan - quy tac thuc hanh quan ly an toan thong tin.

3. Tinh bao méat: Bao dam thong tin chi c6 thé dugc truy cap béi nhiing ngudi
duoc cap quyén sir dung.

4. Tinh sin sang: Bio dam nhiing nguoi duge cip quyén c6 thé truy cap thong
tin va c4c tai san lién quan ngay khi c6 nhu cau.

5. Tinh toan ven: Bao vé tinh chinh xac va tinh diy du cua thong tin va cac
phuong phép xir ly thong tin.

6. Tai san CNTT:

a) Tai san vat ly: Bao gdm céc trang thiét bi phan cimg may tinh, thiét bi ngoai
vi, phuong tién truyén thong va cac thiét bi phuc vu cho hoat dong trong hé thong
CNTT cua co quan, don vi.

b) Tai san thong tin: cac dir liéu, thong tin & dang s6 hodc tai liéu van ban gidy,
phuong tién luu trit khac.

~¢) Tai san phan n}ém: Cac chuong trinh tmg dung chuyén dung, phan mém hé
thong, cong cu phat trién va cac cong cu ho trg cho tac nghiép tai co quan, don vi.

7. Hé thong thong tin: Tap rdi rac cac tai nguyén thong tin dugc tf) chure co céu
truc cho viéc thu thap, xu ly, chia sé, bao tri, st dung phd bién hay sap x€p cac dir
liéu, thong tin.

8. Kiém soat ANTT: Tép hop tat ca cac hoat dong quan ly rui ro, bao gdm ca
chinh sach, tha tuc, huéng dan, thyc hanh hodc t6 chirc ciu trac, co thé duge hanh
chinh, quan 1y, k¥ thuat, hodc tinh chat phap Iy nhdm bao dam an toan, ANTT.

9. Nggén luc CNTT: Tap tat ca cac thong tin va tai nguyén lién quan dén to
chirc bao gom: nhan sy, thiét bi, tai chinh va CNTT.

10. Rui ro CNTT: Kha nang xay ra ton that khi thyc hién cac hoat dong lién
quan dén h¢ thong CNTT. Rui ro CNTT lién quan dén quan ly, sir dung phan cung,
phan mém, truyén thong, giao dién h¢ thong, van hanh va con nguoi.
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Chuong I1
CAC QUY PINH VE BAO PAM AN TOAN, BAO MAT
HE THONG CONG NGHE THONG TIN

Piéu 5. T6 chirc quan ly vin hanh chung

1. Thu truédng co quan, don vi chiu trach nhi¢m chi dao cong tic quan ly, phé
chuan quy ché bao dam an toan, ANTT cua co quan, don vi, phan cong trach nhiém
tung bo phan, can bd, cong chire, vién chuc lién quan trong hoat dong khai thac, s
dung hé thong CNTT ctia co quan, don vi. Xay dung va trién khai thuc hién quy ché
an toan, ANTT noi bd co quan, don vi, trén co sé cac chuin hién hanh cua Nha nudc:
TCVN ISO/IEC 27001: 2009 (ISO/IEC 27001:2005), TCVN ISO/IEC
27002:2011(ISO/IEC 27002:2005) dé xay dung quy ché an toan, ANTT bao dam phu
hop vo1 quy mo, diéu kién nhén luc, tai chinh va mic do chép nhan rui ro cua co
quan, don vi.

2. Lanh dao, tirng phong ban va cong chirc, vién chlrc cam két tuan thu thyc hién
cac quy dinh bao dam an toan, ANTT cua co quan, don vi minh; déng thot thuc hién
cac quy dinh bao dam an toan, ANTT ddi vi cac ca nhan, to chirc khac khi giao dich
cong viéc.

3. Bao dam tinh bao mat, tinh toan ven, tinh san sang, hiéu ning cao cua hé
théng thong tin; kha ning chdng chiu, khic phuc tham hoa do con nguoi va thién
nhién gay ra.

4. Phan loai, nhan biét, phan tich, danh gid mirc do rui ro an toan thong tin, déng
thoi xay dung quy trinh, th tuc xt 1y, khic phuc cac rii ro CNTT c6 thé xay ra trong
co quan, don vi. Xy dung biéu mau thu thap, bao cao cac sy kién rui ro an toan,
ANTT; béo cao tong hop dinh ky 6 thang 1 lan vé an toan, ANTT cua co quan, don
vi cho co quan thAm quyén cap trén.

5. B tri nhan sy ¢6 nang luc chat luong dam nhan vi tri chuyén trach va tai
chinh phu hgp véi quy mo6 cho cong tac bado dam an toan, ANTT cuia co quan, don vi.

Piéu 6. Quan Iy tai sin cong nghé thong tin

1. Co quan, don vi phai thong ké, kiém ké tai san (thiét bi phan cung, phan
mém, tai lidu hé thong, dir liéu, phuong tién truyen thong luu trir, cac dich vu ha tang
CNTT va truyén thong; cac tai san hd tro: thiét bi diéu hoa, UPS), thong tin lién quan
dén tai san: Loai tai san, so hi€u, vi tri, thong tin ban quyén, cac mo ta khéac cho viéc
thay the, phuc hoi, khac phuc stra 161 nhanh.

2. Phan loai tai san CNTT theo muc d¢ gia tri tai chinh, mirc d§ quan trong, tam
anh huong do1 véi he thong dé xay dung ndi quy, bién phéap k¥ thuat nghiép vu phu
hop bao v€ dir 1iéu, thong tin.

3. Phan cong trach nhiém cho timg cong chtrc, vién chirc, phong ban cu thé
trong viéc st dung cac tai san CNTT, cam két thuc hién cac quy dinh bao dam an
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toan, ANTT.

4. Phan loai thong tin: Tién hanh phén loai thong tin, dir liéu theo mue do nhay
cam, gia tri cua thong tin (tr tuyét mat dén mat; tir riéng tu dén phd bién) d6i véi co
quan, don vi vé tan xuét sir dung, thoi gian luu trit va gia tri phap 1y caa né, bao dam
thong tin d6 va tai san gin lién voi cac phuong tién xir Iy thong tin mot cach thich
hop cho viéc phan loai.

Piéu 7. Biao dam an toan thong tin tir ngudn nhén lyc

1. Co quan, don vi can phan cong nhi¢m vu ddi voi ting can bg, cong chure, vién
chtrc ¢ timg vi tri cong viée, bo phan phai cam két tuan thil cac quy dinh bao dam an
toan thong tin trong ndi bo; thudng xuyén cé ké hoach dao tao cho can bd, cong chirc,
vién chirc dé nang cao y thic, trach nhiém, klen thirc co ban va ky nang an toan
mang, ANTT; d6i v6i nhan vién méi duoc tuyen dung can phd bién cac quy dinh an
toan thong tin dé khai thac va str dung hé thdng thong tin.

2. Phan cong, bd tri cong chic, vién chic chuyén trach vé quan tri hé thong
thong tin ¢6 trinh d9, nang lyc phu hop, dao dac dé van hanh quan ly hé théng thong
tin; can by chuyén trach thuong xuyén dugce huan luyén, tip huan nang cao nghiép vu
vé an toan, ANTT, dong tho1 phai nghién ctru, cap nhat cac cong nghé an ninh hé
théng thong tin mé&i nhit dé ap dung tai co quan, don vi.

3. Trong qua trinh lam viéc, co quan, don vi phai 13p ké hoach phé bién, cap
nhat cac quy dinh vé an toan, ANTT cho can bo, cong churc, vién chirc hang ndm dé
nhan vién hiéu rd céc quyén va trach nhiém cua ho ddi vai viée sir dung an toan tai
san CNTT. Kiém tra viéc thuc hién cac ndi quy, quy ché vé an toan, ANTT theo dinh
ky.

4. Khi can bg, cong churc, vién chirc chuyén vi tri cong tac hodc nghi viéc, can
bd chuyén trach quan tri an ninh h¢ thong can phai tién hanh vo hiéu hoa, huy bo
quyén truy nhap hé théng d6i voi nhan vién d6 va ban giao lai cac tai liéu, ho so,
thong tin lién quan t&i tai khoan bi hity bé nham tranh tinh trang truy cap trai phép
vao hé théng, hodc chuyén doi tai khoan ngudi ding cho phi hop véi vi tri méi.

Dieu 8. Bao dim an toan vat ly va moi truwomg

1. Co quan, don vi phai thuc hién cac bién phap bao vé can thiét dé phong tranh
mat c.'flp, tai nan hoac pha hoai tai céac vi tri lép dit cac thiét bi xu 1y va luu trir cua hé
théng thong tin: X4y dung tudng rao, bd tri phong lap dat thiét bi quan trong, dugc
khoa cén than, c6 bao vé va kiém soat khi vao phong thiét bi cua hé théng, chi nhirng
ngudi cd quyén, nhiém vu méi duge phép vao phong.

2. Phan tich va danh gia cac méi de doa do thién nhién, con ngudi nhu cac tham
hoa bdo 1, chay nd, 16 dat, vat liéu doc hai, hodc cac mdi de doa khac do thién nhién
va con ngudi gy ra rii ro mat an toan thong tin (xép loai cac mirc do de doa, diém
yéu k¥ thuat dé bi ton thuong, cic rii ro tir mirc cao dén thap nhat); c6 ké hoach
phong chdng bao 1, hé thong chéng sét, chdng chay nd, bao dam ap dung cac quy
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chuan ky thuat vé an toan k¥ thuat nhiét, do am, 4nh sang cho h¢ théng may chu, cac
thiét bi h¢ thong quan trong khac.

3. Bao dam moéi truong vat 1y cho phong may chi, cac hé thong hd trg: may diéu
hoa nhiét do, nguon cap dién, cap quang truyén dan dugc an toan va hoat dong 6n
dinh, san sang.

4. Cic thiét bi, phuong tién xir Iy thong tin quan trong, nhay cam ciia co quan,
don vi phai dugc tach biét khéi noi c6 doi tac thur ba tham gia.

5. Chi ¢4 nhan c¢6 quyén méi duge truy nhap vao khu vuc xur 1y, luu trir thong tin
quan trong, nhay cam cua co quan, don vi, véi co ché kiém tra xac thuc thé c6 ma
PIN.

6. Can c6 ké hoach kiém tra, bao dudng dinh ky cac thiét bi h¢ thong, duy tri
phu hop, ding cach va an toan véi cac yéu cau thoi gian va thong s6 k¥ thuat cua nha
cung cap.

Pi¢u 9. Quan ly diéu khién truy xuat

1. Ban hanh chinh sach, quy trinh quan 1y diéu khién truy xuat phtt hop voi yéu
cau an toan, ANTT ctia co quan, don vi, bao gom céac ndi dung co ban sau day:

a) Dang ky, cip phat, gia han va thu hdi quyén cua nhom ngudi dung, ngudi
dung.

b) Nhét quan giita chinh sach kiém soat truy cdp va chinh sach phan loai thong
tin cua cac hé thong thong tin khac nhau.

¢) Quan 1y quyén truy cép trong mdi trudng mang phan tan, mang ndi bo va cac
kiéu két n61 mang san co.

d) Thuong xuyén kiém tra, ra soat dinh ky, phan quyén nguoi ding gin véi
trach nhi€ém theo mtrc d§ quan trong cua thong tin, tai san CNTT.

d) Quan 1y cap phét va vo hiéu, hity bo mat khau nguoi dung trong trudng hop
can thiét.

e) Ping ky va ding ky lai ID nguoi dung duy nhét gan véi trach nhiém, vai tro
cia cong churc, vién chic d6 doi véi tai san CNTT duge quyén truy cép; kiém tra
muc quyén truy cap hé thong phu hop véi muc dich cong viéc ciia don vi.

g) Yéu cdu cac nhan vién hiéu duoc cic quyén va cam két thuc hién cac diéu
kién truy cap.

h) Quan 1y quyén truy cip gom: Hé diéu hanh, quan tri co s& dit liéu, Gmg dung
cua don vi.

2. Quan 1y mat khau nguoi ding can ban hanh quy trinh quan 1y chinh thic bao
dam cac y€u cau sau:

a) Quy dinh rd trach nhiém nhan vién dang ky mat khau, ky cam két giir bi mat
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mat khau ca nhan va mat khau nhom, st dung ding quy dinh, khong luu trir trén may
tinh hay phuong tién khong dugc bao vé; khi khong sir dung hé thong can phai thoat
ra khoi h¢ thong.

b) Mat khau tam cua thiét bi, san phém CNTT ctia nha san xuét cung cép hoac
cac dich vu khac két né1 hé thong CNTT cua co quan, don vi phai dugc thay doi khi
dua vao su dung chinh thirc.

¢) Quy dinh do dai ti thiéu cua mat khau trong hé théng gom it nhat 06 ky tur
(chtr, s6 va ky hi€u khac duoc chap nhan cua h¢ thong), can kiém tra tinh hop 1€ tu
dong mat khau khi dang ky mat khau.

3. Kiém soat truy xuat mang va dich vu mang nham bao vé cac truy xuat dich vu
mang ctiia nguoi khong co tham quyen ca bén trong hé thong cua co quan, don vi va
ngoai hé thong. Co quan, don vi can thiét lap cong giao tiép mang ndi by va mang
khac; cac mang cong cong cd co ché xac thuc hop 1y dé bao vé truy xuit mang khong
hop 1¢. Ban hanh cac quy dinh, thu tuc, cac diéu kién can thiét dé truy cap mang va
dich vu mang.

4. Sir dung chtng thuc cho cac két ndi tir xa bén ngoai mang vao co quan, don
vi dbi voi giai phap mang riéng ao, khi két ndi dung k¥ thuat ma hoa dé bao dam an
toan, an ninh cho hé thong.

5. Ban hanh chinh sach kiém soat truy cap hé diéu hanh may chi bao dam ching
thuc ngudi ding c6 thim quyén, phi hop v6i mot chinh sach kiém soat truy cap dugc
xac dinh gdm: Mdi ngudi st dung hé diéu hanh phai c6 mot dinh danh duy nhét va
dugc xac thyc, nhan dang, luu dau vét khi truy cap hé diéu hanh, ghi nhan céc truy
cap thanh cong va that bai; sir dung phuong tién xac thuc; quy dinh thoi gian phién
lam viéc ddi v6i ing dung rii ro cao, ngat két ndi khi khong lam viéc.

6. Kiém soat chit ché su dung cdac tién ich hé thong nham bao dam an toan, an
ninh hé thong.

7. Kiém soat truy cip thong tin va tng dung: Phan quyén, nhém quyén cho viéc
truy cap cac thong tin, tng dung quan trong theo chirc ndng, quyén han cua nhan vién
phu hop véi yéu cau chinh sach an ninh chung ctia don vi:

a) Cung cép cac chlrc nang diéu khién nguoi dung: Ghi, x6a, doc, thuc thi 1€nh;

b) Cac menu, chirc ndng cua tng dung;

¢) Bao dam théng tin quan trong dau ra dugc chuyén dén ngudi c6 tham quyén.

Piéu 10. Tiép nhén, phat trién va bio tri hé thong thong tin

1. Khi dau tu méi, nang cap hé thong thong tin tir hé théng hién cd, co quan, don
vi phai tién hanh phan tich cac dic diém, tiéu chuin k¥ thuat yéu cau an toan, ANTT
ctia hé thdng, thuc hién dong thot voi quy trinh nghi€p vu cua co quan, don vi nham

kiém soat an toan, ANTT; kiém soat ANTT duoc th1et ké, mo ta 1o rang, day du ngay
tu lac khoi dong thiét ké mot du an CNTT, yéu cau cac bén cung cap, thi cong dy an
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bao dam ding yéu ciu vé an toan thong tin theo cac tiéu chuin ky thuét cua Bo
Thong tin va Truyén thong da ban hanh.

2. Xir ly dung cac ing dung nham ngin chin cac 151, sai, sir dung trai phép hodc
su dung thong tin sai trong tmg dung; thyc hién cac co ché kiém soat dit liéu dau vao
hop 18, qua trinh xtr 1y bén trong hé thong va két xuat thong tin phai bao dam chinh
xac, thich hop véi hoat dong cta co quan, don vi. Pé bao dam dir lidu hop 1€ va ngan
chan cac sai s6t do nhdp vao hé théng, can co6 kiém tra tu dong tur g dung (nhu
vung hop 1¢& dit liéu, kiéu dir liéu, dir liéu khong day du), can xem xét lai dinh ky cac
nodi dung thong tin quan trong va xac nhan tinh tin cay va hop 1€ cua dir li¢u, bdo dam
tinh rang budc toan ven dir liéu khi thiét ké co so dir licu.

3. Giao trach nhiém cho cac cong chirc, vién chue lién quan trong qua trinh xir
1y nhap thong tin vao h¢ thong ing dung; tao nhat ky ghi qua trinh nhap dit liéu vao
hé thong.

4. Kiém tra xac nhan xir 1y dir liéu bén _trong Umg dung nham phat hién ngin
chén cac che bién dit liéu trai phép, hanh vi ¢b ¥ khac lam mat an toan thong tin (cac
yeu td can xem xét nhu st dung chtic nang thém, xo6a, stra dit li€u); st dung cac
chuong trinh phuc hdi thich hop nhiam phuc hdi cac xir Iy that bai dé bao dam chinh
xac, toan ven cua xu ly dir liu.

, 5. Kief:m tra tinh xac thl_gfc, tinh toan ven hodc bat ky tinh nang bao mat dir li¢u
do61 voi phan mém khac tai vé hodc tai 1én, gitra cac may tinh trung tam va may tu xa;
kiém tra tinh hop 1¢ ctia dir li¢u xuat ra tir cac ung dung, bdo ddm qua trinh xur ly
thong tin cua cac ung dung 1a chinh xac va hop 1¢.

6. Quan ly méd hoa va khoa phai dugc ap dung d6i v6i thong tin t6i quan trong
cua co quan, don vi (thong tin luu trir va truyén tai qua mang hay cac phuong tién
khac) nham bao dam tinh bao mat, xac thuc va ra}ng buécrtoe‘lr} ven cf;a thong tin bang
cac giai thuat, phuong phap dugc quy dinh chuan do quoc t€ va qudc gia cong nhén
gom:

a) Giai thuat RSA (Rivest-Shamir-Adleman);

b) Giai thudt bam cho chir ky s SHA-2 (Secure Hash Algorithm);

c) Ma hoa giai thuat 3DES (Triple Data Encryption Standard);

d) Giai phap xac thuc nguoi st dung SAML v2.0 (Security Assertion Markup
Language);

d) An toan trao d6i ban tin XML (XML Encryption Syntax and Processing);

e) AES: Advanced Encryption Standard;

g) Cac giai thuat khac theo chuan quy dinh cua Bo Thong tin va Truyén thong.

7. Bdo dam an toan, bao mat t€p h¢ théng va cac ma nguén cua phﬁn mém du 4n
CNTT: Ban hanh quy dinh, quy trinh cai dat, nang cap cdc phan mém tng dung ctia
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co quan, don vi, h¢ diéu hanh may chu, cac thu vién cua chuong trinh tng dung.
Cong chtre, vién chuc chuyén trach vé quan tri h¢ théng can dugc huin luyén, cap
nhat kién thire, tiéu chuan, chirc ning ctia phan mém duoc nang cap phi hop véi hé
théng hién tai; luu trt an toan tai li€u tép cAu hinh hé théng hién tai, cac phién ban
phan mém tng dung truéc duoc luu trir nhu bién phap du phong, c6 ké hoach phuc
hdi lai hoan toan trude khi cac thay dbi duogc thuc hién.

8. Khi thay d6i hé diéu hanh phién ban méi hon cﬁn xem x¢€t tinh tuong thich
v0i cac ung dung hién co, bao dam hé thong hoat dong 6n dinh, an toan; kiém soat
chit ch& viéc nang cip, md rong cac goi phan mém tng dung trong h¢ thdng (cac mod
dun chuong trinh img dung), han ché viéc thay ddi cac goi phan mém dang sir dung.

9. Bdi véi cac ddi tac cung cap cac chuong trinh ing dung, phin mém nghiép vu
can quy dinh an toan, ANTT, chi cho phép truy cép vat Iy va logic h¢ théng khi thuc
su can thiét va co su chap thuan cua ngudi c6 thim quyén, cac hoat dong cua doi tac
phai dugc giam sat, quan ly chat ché.

10. Céc thong tin (tai khoan ca nhén, dir liéu quan trong) khong dugc dung cho
muc dich thtr nghiém chuong trinh (nhu tng dung co so dir li€u).

11. Bao dam an toan, ANTT trong quy trinh hd tro va phat trién: Phai c6 quy
dinh kiém soat khi c¢6 su thay doi hé théng, can phén tich danh gia tic dong cua thay
doi phﬁn mém hé théng ddi véi co quan, don vi, su thay doi phai dugc chép thuan cua
ngudi co thim quyén.

12. Quan 1y 16 hong k¥ thuat d& bi tén thuong can thuc hién thuong xuyén, xem
xét phan tich danh gia cac ton thuong ky thuat trong h¢ thdng thong tin nhdm han ché
rui ro an toan thong tin; dinh nghla thiét lap vai tro va trach nhiém quan ly cac dlem
yéu vé k¥ thuat bao gom viéc giam sat diém yeu ky thuat, danh gia cac rui ro tiém an,
theo ddi tai san va bat cir trach nhiém diéu phdi yéu cau can thiét khac. Pinh ky danh
gia, 1ap bao céo vé cac diém yéu k¥ thuat ciia cac hé thong CNTT dang sir dung. Xay
dung giai phap, h¢ thong giam sat, phat hién, ngin chin viéc tin coéng cac diém yéu
ky thuat nham han ché rai ro ANTT.

Piéu 11. Quan Iy truyén théng va hoat dong

1. Tai liéu quy trinh thu tuc hoat dong hé théng va céc phuong tién xu 1y thong
tin va truyén thong duoc chuin bi, duy tri, cdp nhat va phan ph01 dén tat ca cong
chtre, vién chirc c6 trach nhiém dbi véi tai san CNTT lién quan, gdm céac hoat dong:
Quy trinh khoi dong, tit may tinh; duy tri cac phuong tién luu trit (sao chép du
phong, phuc hoi dit liéu); bao tri thiét bi phan ctimg; quan 1y, khic phuc su cd, 16i xay
ra trong qué trinh van hanh thiét bi CNTT; quan 1y thong tin nhat ky hé thdng, cac
quy trinh xtr Iy E-mail an toan.

2. Cac quy trinh, tai liéu huong dan van hanh phai duogc phé duyet cua nguoi
quan 1y c6 tham quyén, dugc cap nhat cho phu hop véi diéu kién moi truong, cong
nghé thay thé méi.
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3. Kiém soat su thay d6i cac thiét bi hé théng, phuong tién CNTT va truyén
thong (phan ctmg, phan mém, céng cyu hd trg chuyén mon) gém cac hoat dong: Nhan
dang va thu thap cac thay d6i tiéu chuan k¥ thuat cua thiét bi, cong tac danh gia tac
dong tlem ning do thay d6i d6i v6i hoat dong chung cua hé thong, phd bién su thay
d6i dén tat ca cac ca nhan c6 lién quan su dung hé thong, xem x¢&t kha ndng nang cap
cac phién ban cua tng dung, hé diéu hanh anh hudng dén hé thdng, ghi chép lai cac
thay ddi; lap ké hoach thuc hién va kiém tra, thir nghiém sy thay ddi truge khi ap
dung chinh thtrc.

4. Khong phat trién, kiém thtr, cai dit cac ung dung thir nghiém trén hé thong
van hanh chinh thic dé€ gidm thiéu rui ro vé an toan thong tin.

5. Bao dam quan ly dich vu do cac dbi tac bén ngoai co quan cung cap: Khi doi
tac tht ba cung cap dich vu, cin thoa thuan bing cac vin ban hop dong bao dam vé
ANTT (gia cong chuyén doi, phuong tién xur ly thong tin, hay bt cr hoat dong lién
quan dén tai san CNTT cta co quan, don vi); gidm sat va xem xét lai viéc thuc hién
cép do cac dich vu dé tuan thu cac thoa thuin hop dong, trach nhi¢m quan ly lién
quan dén dbi tic phai gin voi ca nhan duoc chi dinh va nhom quan 1y.

6. Quan 1y cac thay ddi ddi véi cac dich vu cua bén thit ba cung cap bao gém:
Nang cap phién ban méi; str dung cac k¥ thuat moi, cac cong cu va mdi trudng phat
trién méi. Panh gia day du tac dong cua viée thay d6i, bao dam an toan khi duoc dua
vao su dung; cap nhat cac quy dinh, tiéu chuén an toan, ANTT mo6i cho phu hop voi
cac thay d6i san pham va dich vu méi do bén thir ba cung cap.

7. Lap ké hoach hé thong va chip nhan hé théng thong tin (g6m x4y dung hé
thong thong tin moi, nang cap, phién ban ing dung mai) can dap tmg cac yéu cau cho
tuong lai vé dung luong, hiéu nang, tinh san sang, thoi gian phuc héi khi c6 sy ¢b cia
hé thong, kha nang mo rong hé thong Thiét 1ap cac yéu cau hoat dong hé théng méi
can tai liéu huéng dan, chuyén giao cong nghé cho nguoi dung va kiém thtr trude khi
chap nhan dua vao st dung chinh thirc.

8. Kiém soat chdng céac ma doc bang céac phuong tién giam sat, ngan chdn; ban
hanh cac quy dinh chinh thirc cdm st dung cac phan mém trai phép trong hé théng
khi chua c6 sy chip thuan cta ngudi tham quyén.

9. Chinh sach ngén chan cac virus, trojan, worms lay lan qua mang Internet, qua
tép dir liéu sao chép, hay bat ctr phuong tién khac: cai dit, nang cap thuong xuyén
cac phan mém diét vi rat; thiét l1ap cac hé thong an ninh phat hién, chong xam nhap
(IDS/IPS); kiém tra, diét vi rat, ma doc cho toan bd hé thdng CNTT cuia co quan, don
vi hang ngay va phuong tién mang tin nhan tu bén ngoai trudc khi str dung. Déi voi
cong/trang tin dién tir can van hanh, klem tra (mg dung Web an toan, to chtic tuong
lira (firewall) cimg hodc bang phan mém, stir dung cac giao thirc SSL dé ma hoa két
ndi an toan, d6i pho tan cong tir chéi dich vu (DDoS) can vo hiéu hoa cac hoat dong
botnet.

10. Chuén bi cac ké hoach duy tri hoat dong lién tuc ctia don vi tir cac cudc tan
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cong, ké hoach phuc hoi va sao chép dit liéu, phan mém du phong.

11. Nang cao nhan thtrc ngudi dung chi truy cép céc trang web dang tin cay,
khong tai céc tai liéu dinh kém khong rd nguodn tir cac trang web la.

12. Lap danh sach céac dir liu, phﬁn mém can duge sao luu, c6 phan loai theo
thot gian luu trit, thot gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc
hoi h¢ thong tir dir 1i€u sao luu.

13. Xay dung \{2‘1 thuc hién quy trir}h sao luu du ph(‘)ng ,dﬁ’ liéu, phﬁn mém,
phuong phap phuc hoéi dir liéu va phan mém khi c¢6 sy ¢ h¢ thong. D li¢u, thiét bi
sao luu du phong can luu gitr ¢ noi an toan, bao dam an ninh.

14. Quan ly an toan, an ninh mang can thyc hién cac cong tac ngan chin céc két
nbi mang khong c6 tham quyén, ban hanh trach nhiém va cic thu tuc truy nhép mang
tor xa (mang riéng 40) cho ca nhan dugc phep, co cac co ché dic biét nham bao vé dir
lidu, thong tin nhay cam cua co quan, don vi truyén tai qua mang cong cong hoic két
nbi khong déy phai dugc bao vé dé bao toan tinh toan ven va bi mat cua thong tin;
lwu trit day du so d6 logic va ban vé hé thong mang.

15. Ap dung cac cong nghé an toan dich vu mang nhu mi héa thong tin, co ché
xac thuc, va cac kiém soat két n61 mang khac bao dam thiét 1ap, cau hinh ding cac
tham s0, tinh ndng y€u cau an toan cua thiét b1 mang.

16. Xay dung va ban hanh quy dinh, thi tuc trao doi thong tin giira co quan, don
vi Vi céc to chire, ca nhan bén ngoai phai bao dam an toan, ANTT nhu phat hién tép
dinh kém c6 ma doc, co ché bao mat truyén thong khong day, trao ddi tai liéu dién tu
trén mang. Xac dinh trach nhiém va nghia vu phap 1y dbi voi cac thanh phan tham
gia.

17. Giao dich truc tuyén phai dugc truyén day du, ding dia chi, tranh bi stra doi,
tlet 16 hodc nhéan ban mot cach trai phep; sir dung cac co ché xac thuc manh, chir ky
s6 khi tham gia giao dich, sir dung cac nghi thuc truyén thong an toan.

18. Cong chtrc, vién chire chuyén trach quan tri hé thong phai duy tri thuong
xuyén hoat dong giam sat, ghi nhat ky he théng CNTT va nguoi dung; cac sy kién an
ninh hé théng, 15i truy nhap trung lap phai dugc ghi lai nhim tro giip cho viée diéu
tra giam sat, khic phuc su cb vé sau. Phai klem toan nhat ky hé thong thuong xuyén:
Tai khoan nguoi dung, ngay, gio, va chi tiét ctia sy kién quan trong nhu: Dang nhép
va xuat; ghi dau Vet cac cO gang truy xuat (thanh cong va tir chdi) ctia hé thong, co so
dir liéu, thay d6i cdu hinh hé thdng, cac nghi thirc va dia chi mang truy nhip. Phuong
tién luu trir nhat ky hé théng va thong tin nhat ky phai dugc bao v¢ an toan, bao mat,
khéng dugc stra d6i, x6a bo.

19. Thiét 1ap dong ho cia tat ca cac hé théng xu 1y thong tin ¢6 lién quan trong

mot to chire, linh vuc an ninh nén duge déng bd véi mot ngudn thoi gian chinh xac,
dong bo.
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Piéu 12. Quan Iy sw ¢ an ninh thong tin

1. Xay dyng cic mau bao cao su kién ANTT, thii tuc bao céo vé su kién an toan
thong tin, xac dinh rd ¢4 nhan c6 trach nhi¢m tiép nhan bao cdo su co6 ANTT bao dam
ludn ludn san sang va dap tmg khac phuc su co kip thoi.

2. T4t ca bo phan, cong chuc, vién chtre lién quan phai nhan thirc trach nhiém vé
bao cao sy kién ANTT cang som cang t6t, phai co thu tuc “phan h01 két qua bao cao

su kién ANTT sau khi van dé duoc khic phuc va giai quyét su c¢b hoan tat; xac dinh
10 trach nhiém vé bao cdo ANTT dbi vé6i ca nhan, bd phan cu thé.

3. Quy dinh thu tuc xtr 1y ky luat chinh thuc ddi v&i nhan vién, nha thau hodc
nguoi st dung cua bén thir ba ¢6 hanh vi vi pham ANTT.

4. Céc su kién su ¢ ANTT dudi day can dugc xem xét bao céo:
a) HE théng truc tric nhiéu 1an hodc qua tai;
b) Mét thiét bi, phuong tién CNTT;

¢) Khong tuan thu chinh saich ANTT hodc céac chi dan bat budc cta co quan, don
vi hodc hanh vi vi pham an ninh vat 1y;

d) Khong kiém soat dugc hé thong thong tin khi thay doi;

d) Cac truc tric ciia phan mém hay phan cimg khong khic phuc dugc;

¢) Nhirng truy cap trai phép, hanh vi vi pham bao mat va tinh toan ven;

g) Phat hién ma doc méi, tAn cong tu chdi dich vy;

h) L&i két qua dau ra dit liéu, thong tin sai, khéng chinh x4c.

5. Tét ca cong chtrc, vién chic, ddi tac thir ba, nha thau tham gia vao h¢ théng
thong tin cia co quan, don vi can luu y, bdo cao bat ky quan sat nghi ngd cac diém
yéu cua h¢ thong thong tin va dich vu nham ngén chan cac sy co ANTT.

6. Ban hanh thu tuc, quy dinh trach nhiém d6i v0i ca nhan, bo phan lién quan
trong co quan, don vi de giai quyét, khac phuc su ¢ ANTT; cac budc hanh dong
khan cép khac phuc su ¢d can duoc ghi vao tai liéu luu trir chi t1et Trong diéu kién

nang lyc hi¢n c6 cua co quan, don vi phal dung moi bién phap can thiét khic phuc su
cd cang sém cang t6t nham giam thiéu rui ro an toan thong tin.

7. Thu thap, ghi chép va bao toan cac ching cur dugce ghi nhén vé su cd ANTT
phuc vu cho cong tac klem tra, xu ly, khic phuc su ¢d an toan thong tin; co quan, don
vi ¢6 trach nhiém cung cdp cac bang chimg lién quan dén su c6 ANTT cho co quan
tham quyén theo quy dinh cta phap lut.

Piéu 13. Quan 1y bao dam hoat dong lién tuc hé théng thong tin

1. Co quan, don vi phai xdy dung ké hoach va thyc hién quy trinh bao dam duy
tri hoat dong lién tuc cac hé théng CNTT trong yéu cia co quan, don vi nham giam
thiéu nhiing tdc dong lam gian doan cong viéc, hoat dong ctia co quan, don vi. Nhan
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dang va danh cac gia muc do rui ro ANTT trong quy trinh xtr Iy cong viéc cua co
quan, don vi (tr mirc do nhe dén nghiém trong) co thé xay ra dé o6 bién phap ung
pho, khic phuc kip thoi bao dam hoat dong lién tuc ctia hé thong.

2. Thudng xuyén tién hanh dinh ky 6 thang 1 1an thyc hién kiém tra, dénh gia,
cap nhat quy trinh bdo ddm duy tri hoat dong lién tuc ctia hé thong thong tin cua co
quan, don V1.

3. Quy dinh trach nhiém, cac thoa thuan bao dam hoat dong li€n tuc cua hé
théng thong tin ddi véi cac cong chic, nhan vién chuyén trach quan tri hé thong.
Huén luyén nang cao nhan thtec, k¥ ning cho cong chirc, nhan vién vé cic quy trinh
khic phuc su cd ANTT bao dam hoat dong lién tuc ctia hé théng thong tin.

4. Céc thu tuc tam thoi hoat dong cho khéc phuc su cd, hoat dong ng cuu khan
cap sau khi xay ra sy co0 ANTT can dugc mo ta day du, chi tiet nham khac phuc su c6
bao dam hoat dong lién tuc h¢ thong thong tin cia co quan, don vi.

Chuwong 111
TRACH NHIEM PAM BAO AN TOAN, BAO MAT THONG TIN
Piéu 14. Trach nhiém cia cic co quan, don vi quan 1y nha nuée

1. Thu truéng cac co quan, don vi chiu trach nhiém toan dién trudc Uy ban nhan
dan tinh trong cong tac bao ddm an toan, an ninh cho hé thong thong tin ctia co quan,
don vi do, dong thoi thuc hi¢n nghi€m tic cac quy dinh tai Quy ché nay.

2. Khi ¢6 su ¢b hoic nguy co mat an toan, ANTT, kip thoi ap dung moi bién
phap dé khac phuc va han ché thiét hai; tién hanh 1ap bién ban, béo céo bang vin ban
cho co quan cap trén quan ly truc tiép va So Thong tin va Truyen thong. Truong hop
c6 su c0 nghiém trong vugt qua kha nang khic phuc cta don vi, phai bao cao ngay
cho co quan cap trén quan ly tryc tiép va S& Thong tin va Truyén thong dé duoc
huéng dan, ho tro.

3. Phéi hop véi doan kiém tra do S¢ Thong tin va Truyén théng chu tri dé trién
khai cong tac kiém tra, khic phuc su ¢ an toan, an ninh thong tin trong hé théng
thong tin ctia co quan, don vi, dong thoi cung cap day du cac thong tin vé an toan, an
ninh thong tin khi doan kiém tra yéu cau.

4. Bao cao tinh hlnh va két qua thuc hién ‘céng tac bao dam an toan, ANTT tai
co quan, don vi va guri vé S& Thong tin va Truyén thong dinh ky 6 thang 1 1an.

Piéu 15. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu Uy ban nhan dén tinh vé cong tac bao dam an toan, ANTT trén dia
ban tinh va chiu trach nhiém trudc Uy ban nhan dan tinh trong viéc bao ddm an toan,
ANTT cho céc h¢ thong thong tin cap tinh.

2. Xay dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén bao
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dam an toan, ANTT trong cong tac quan 1y hanh chinh nha nudc trén dia ban tinh.

3. Hudng dan cac co quan, don vi thyc hién cac bao cao vé su c6 mét an toan,
ANTT va ket qua thuc hién cong tac bao dam an toan, ANTT tai cac co quan, don vi.

4. Chu tri, phbi hop voéi Vin phong Uy ban nhan dan tinh, Cong an tinh va cac
don vi cé lién quan tién hanh ki€ém tra cong tac bdo dam an toan, an ninh thong tin
dinh ky hang ndm doéi vai cdc co quan, don vi quan 1y nha nudc thudc tinh.

5. Tuy theo mirc do sy cb, phdi hop Trung tim Ung ctru khan cip may tinh Viét
Nam (VNCERT) va cac don vi c¢6 lién quan huéng din xir 1y, tng ctru cac sy cd mat
an toan, ANTT.

Piéu 16. Trach nhiém ciia Cong an tinh

1. Phéi hop v6i So Thong tin va Truyén thong kiém tra cong tac bao dam an
toan, ANTT.

2. Piéu tra va xt 1y cac truong hop vi pham cac quy dinh vé an toan, ANTT
theo tham quyén va quy dinh hién hanh cua Nha nudec.

Piéu 17. Trach nhiém ciia can bd, cong chirc, vién chirc trong cic co quan,
don vi quan ly nha nwéc

1. Trach nhi€m cta can bd chuyén trach tai cac co quan, don vi:

a) Chiu trach nhiém trién khai cac bién phap quan 1y van hanh, quan 1y k¥ thuat
va tham muu xay dung cac quy dinh bao dam an toan, ANTT cho hé thong thong tin
tai co quan, don vi minh theo cac quy dinh ctia Quy ché nay, thudong xuyén cap nhat,
nang cap cac thu tuc, quy trinh hoat dong an toan, an ninh hé thong cho don vi bao
dam an toan h¢ thong thong tin.

b) Phdi hop véi cac ca nhan, don vi lién quan trong viéc kiém tra, phat hién va
khac phuc su c6 mat an toan, ANTT.

¢) Chiu trach nhiém tham muu chuyén mén va véan hanh an toan hé théng thong
tin ciia co quan, don vi theo nhi¢m vu dugc Thu truéng don vi phan cong.

2. Trach nhiém cua can bg, cong chirc, vién chuc trong cac co quan, don vi quan
1y nha nudc:

Nghiém chinh thi hanh cac quy ché ndi bo, quy trinh vé an toan, ANTT cia co
quan, don vi cling nhu cdc quy dinh khac cia phap luat, nang cao y thirc canh gidc,
trach nhiém bao dam an toan, ANTT tai don vi.

Chuong IV
TO CHUC THUC HIEN
Piéu 18. T6 chirc thuc hién
S¢ Théng tin va Truyén thong chu tri, phdi hop voi cac so, ban nganh, Uy ban
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nhan dan cac huyén, thanh phd va cac co quan, don vi c6 lién quan trién khai thuc
hién Quy ché nay.

Trong qua trinh thyc hién, néu c6 kho khan, vuong méc, cac co quan, don vi kip
thot bao cdo vé S& Thong tin va Truyén thong dé tong hop, trinh Uy ban nhan dan
tinh xem xét, quyét dinh./.
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