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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH QUANG NGAI Poc lap - Tu do - Hanh phiic
S6: 27/CT-UBND Quang Ngdai, ngay 17 thang 12 nam 2007
CHI THI

Vé viéc ting cwong dam bio an toan, an ninh thong tin
trén mang Internet trén dia ban tinh Quang Ngai

Trong nhiing nam qua, hoat dong vién thong va Internet trén dia ban tinh
Quang Ngii phat trién rat nhanh, véi su tham gia cua nhiéu doanh nghiép buu chinh
vién thong, gbp phan thic dy phét trién kinh té - x3 hoi cia tinh. Bén canh do, cac
thé luc thu dich va d6i tuong t6i pham khong ngung loi dung cac dich vu vién thong
va Internet dé phat tan tai liéu phan dong, tuyén truyen kich dong chong pha ché do,
pho bién vin hoa doc hai, ddi truy..., dac biét la van dé an toan va an ninh thong tin
trén moi trudng mang gan day dién bién rat phuc tap. Nhiéu trang thong tin dién tir bi
tan cong, bi thay 601 ndi dung. Khong it trang thong tin cua Viét Nam st dung tén
mién quéc té bi mat hodc bi chuyén hudng, vi rat, thu rac phat tan manh. Mot so
mang mang dia chi IP cua Viét Nam do phat tan vi rat hay thu rac da bi cam két ndi
qudc té, cam giao dich dién tir, hodc bi ddnh cip dir liéu... Theo khao sat so bo cua
B0 Théng tin va Truyén thong, c6 t6i 80% cac trang tin dién tir con nhiéu so ho trong
dam bao an ninh thong tin, nhiéu hé théng thong tin con c6 khiém khuyét chua dugc
quan tam ding mirc nén di gay ra nhiing su c6 dang tiéc, anh hudng dén cac dich vu
hanh chinh di¢n tir, thuong mai dién tir va cac hinh thie img dung cong ngh¢ thong
tin khac. Nhan thirc vé nguy co mat an ninh thong tin va thiét hai khi xay ra su ¢
mang cta nhiéu co quan, to chirc va doanh nghiép con nhiéu han ché.

Pé ting cuong bao dam an toan va an ninh thong tin trén moi truong mang
Internet, han ché hau qua xau c6 thé xay ra d6i véi cac trang thong tin dién tur, co s6
dir liéu, nhat 1 cta cac co quan Pang, Nha nudc, t6 chic va cac doanh nghiép trén
dia ban tinh, Uy ban nhan dan tinh Chi thi:

1. Céc co quan, to chtrc, cong dan tham gia hoat dong trén mang Internet phai:
Nghiém chinh chap hanh phép luat vé buu chinh, vién thong va Internet, Luat Cong
ngh¢ thong tin, Luat Giao dich dién tir; c6 trach nhiém dam bao an ninh thong tin
trong hoat dong Internet; thuc hi¢n cac yéu ciu vé dam bao an toan, an ninh thong tin
ctia Bo Thong tin va Truyén thong, Bo Cong an va cic co quan nha nudc ¢ tham
quyén theo quy dinh ctia phap luat.

2. Céc co quan, t6 chtrc, cong dan tham gia hoat dong trén mang Internet phai:

a) Ra soat, kiém tra, danh gid cac h¢ théng thiét bi phuc vu viéc luu trir, cung
cap va truyén tai thong tin; danh gia hién trang cac hé théng bao vé va cac bién phap
dam bao an ninh thong tin. Uu tién sit dung cac két ndi trong nude, tén mién “.vn” dé
dam bdo an toan cho trang thong tin di¢n tur.
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b) Xay dung quy trinh va quy ché dam bao an ninh thong tin cho cac hé thong
thong tin, tham khao cac chuan quan 1y an toan TCVN 7562, ISO 27001. Pam bao
kha nang truy vét va khoi phuc thong tin trong truong hop c6 su co.

¢) Thuong xuyén phdi hop véi co quan hitu quan va cac to chire cung cip dich
vu an toan mang, cap nhat cac bién phap dam bao an ninh thong tin méi nhat.

3. Cac doanh nghiép vién thong va Internet ting cudng kiém tra, giam sat chit
ché cac trang thiét bi thudc quyén quan 1y; khong duoc loi dung hodc dé ngudi khac
loi dung gay mat trat tu an toan x3 hoi; cac hé théng thiét bi, cac phﬁn mém dua vao
sit dung trén mang Internet phai tudn thu theo quy dinh tai diém b khoan 2 Chi thi
nay.

4. Cac doanh nghiép cung cdp dich vu gia tri gia ting trén mang Internet
(hosting, mail, FTP...) phai c6 cac bién phap ddm bao an ninh thong tin.

5. Cac don vi, ca nhan can thong béo sy cd va nguy co mait an toan thong tin
cho S¢ Buu chinh Vién thong va Trung tam Ung ciru khan cdp may tinh Viét Nam
(VNCERT) tryc thudc Bo Buu chinh Vién thong.

6. Céc t6 chirc, doanh nghiép tham gia hoat dong trén mang internet hoic cung
cap dich vu an toan, an ninh mang phai:

a) Nghiém tuc thue hién sy diéu phéi cua Trung tam VNCERT trong hoat dong
mg ctru su c6 mang internet & Viét Nam, hop tac v&i So Buu chinh Vién thong va
Trung tim VNCERT trong viéc kiém tra danh gia nang luc dam bao an toan mang
trong don vi minh khi c¢6 dau hiéu hay nguy co mat an toan mang.

b) Chu dong phdi hop voi cac nganh chirc ning ¢ thim quyén kiém tra xt 1y
nhiing sai pham trong viéc cung cap va sir dung dich vu Internet.

¢) Chiu trach nhiém trudc phap ludt vé nhimg sai pham trong viéc cung cap
dich vu cho nguo1 stir dung va ndi dung thong tin trén mang Internet.

7. S¢ Buu chinh Vién thong ting cudng cong tic quan Iy nha nudc vé dam bao
an toan, an ninh thong tin trong hoat déng internet theo tham quyén dugc giao; hudéng
dan cic doanh nghiép vién thong va Internet, cac dai ly Internet trén dia ban thyc hién
nghiém chinh cac quy dinh cta phap luat vé Buu chinh, Vién thong va internet; day
manh cong tac thanh tra, kiém tra va xu 1y kip thoi, kién quyét cac vi pham vé an
toan, an ninh thong tin. Cu thé:

a) Chu tri phbi hop v6i cac nganh, cac cap ddy manh cong tac tuyén truyén phd
bién phéap luat vé buu chinh, vién thong va Internet nang cao nhéan thirc cta cong
dong vé trach nhiém bao dam an toan, an ninh thong tin trong cac hoat dong vién
thong va internet.

b) Chu tri, phdi hop véi cac co quan lién quan tién hanh thanh tra, kiém tra, xtr
1y kip thoi cac hanh vi vi pham phap luat vé buu chinh, vién thong va Internet.

¢) Phéi hop chat ché voi Trung tim VNCERT trong viéc kiém tra danh gia
nang lyc dam bao an toan mang cho cac t6 chirc, doanh nghiép tham gia hoat dong
trén mang Internet hodc cung cép dich vu an toan, an ninh mang trén dia ban tinh;
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trién khai hé théng thu thap thong tin va tu vin qua mang Internet; xay dung va trién
khai ké hoach dao tao bdi dudng nghi€p vy, cap nhat vé an toan, an ninh thong tin.

d) Xay dung ké hoach bao dam an toan va an ninh thong tin cho hoat dong trén
moi truong mang tai dia ban tinh, trinh Uy ban nhan dan tinh phé duyét va td chirc
trién khai thyc hién.

Uy ban nhan dén tinh yéu cau cac So, Ban nganh, Uy ban nhan dan céc huyén,
thanh phd, cac doanh nghiép buu chinh vién thong, cic co quan t6 chirc tham gia hoat
dong trén moi trudng mang thudc dia ban tinh t6 chirc trién khai thue hién Chi thi
nay. Trong qua trinh thyc hién néu c6 cac van dé phat sinh, vuong mac can dé xuat,
dé nghi gui vin ban gop ¥ théng qua S& Buu chinh, Vién thong dé tong hop bao cao
Uy ban nhéan dan tinh xem xét giai quyét./.

TM. UY BAN NHAN DAN
CHU TICH

Nguyén Xuin Hué



